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Polacz obrazki z odpowiednimi wyrazeniami:

A

= pamiegé flash USB
= mysz

= plyty CD

= kamera internetowa
= monitor

= glosniki

= podkiadka pod mysz
= drukarka

= komputer



OCHRONA oznacza BEZPIECZENSTWO

1. KOMDUTER W DOMUY
— Czy wiecie, ze komputer jest jak cztowiek? — Julia zapytata Zosie i Kube.

Julia mieszka po sasiedzku. Studiuje informatyke na Uniwersytecie Warszawskim i od czasu do czasu opiekuje
sie rodzenstwem.

Zosia, Kuba i ich rodzice wtasnie kupili nowy komputer, ktéry ustawili w przytulnym kacie duzego pokoju.
Zaréwno Zosia, jak i Kuba moga korzysta¢ z komputera codziennie przez pét godziny, ale dopiero po odrobieniu
pracy domowej.

Rodzice Zosi i Kuby zaprosili Julie i poprosili o pomoc w zainstalowaniu oprogramowania na ich nowym kom-
puterze oraz w utworzeniu potaczenia z Internetem.

— Czy komputer moze by¢ jak cztowiek? — rozeSmiat sie Kuba.

— W pewnym sensie tak. Komputer ma pamie¢ oraz procesor, ktére dziafajg podobnie jak mézg i pamiec¢
cztowieka — wyjasnita Julia.

— Twardy dysk, pamiec i procesor pozwalaja komputerowi gromadzi¢ mnéstwo cennych rzeczy, takich jak pro-
gramy, zdjecia, dokumenty, gry, muzyka, a kazda z nich zlokalizowana jest w specjalnym miejscu — dodata
Julia.

—Hm... czy to oznacza, ze komputer jest zbudowany podobnie do komody? — zapytata Zosia.

— Wiasdnie tak — odpowiedziata Julia, kiwajac glowa — Réznica jest taka, ze komputer ,wie”, gdzie WSZYSTKO
sie znajduje i ze mozna poleci¢ mu zrobi¢ wiele rozmaitych rzeczy, wykorzystujac do tego programy kompu-
terowe.

Kuba az podskoczyt. — Tak, wiem o nich, nazywamy je softwarem!

Nazwa ta wprawita Zosie, ktéra juz od kilku lat uczy sie angielskiego, w ostupienie. ,Soft-wear” brzmi jak wy-
pchana piérami kurtka czy tez mieciutkie kapcie.

— lle ,soft-wearu” mozna wepchna¢ do komputera? — zapytata.

— Wecale nie musisz nic wpycha¢, software to niewidzialna czes¢ komputera — powiedziaf tata, chichoczac. —
Kiedy piszesz, rysujesz czy tworzysz prezentacje na komputerze, korzystasz z réznego rodzaju programéw kom-
puterowych. Hardware to inaczej osprzet, a wiec czesci komputera, ktére widzimy,

takie jak myszka, ekran, obudowa komputera, drukarka

i kamera internetowa... Jesli software jest mézgiem

komputera, to hardware — jego ciatem.

Zosia ustyszafa, jak rodzice rozmawiaja na temat , potaczenia
z Internetem”.

— Co to znaczy ,potaczenie z Internetem”? — zapytata.
— To wiaczenie sie do rodzaju sieci — odpowiedziata mama.

— Internet jest tym, co taczy twdj komputer z innymi kompu-
terami na catym $wiecie.




Na podobnej zasadzie jak nasz domowy telefon jest potaczony z innymi telefonami na catym $wiecie siecig kabili.

—Jedna z wielkich zalet potaczenia internetowego jest to, ze pozwala ono wysyta¢ listy i rozmawiac¢ z ludzmi na
catym $wiecie — dodat tata.

—Julio, czy nasz komputer bedzie bezpieczny, kiedy podtaczymy go do Internetu? — zaniepokoita sie mama.

Julia wyjasnita, ze kazdy komputer wyposazony jest w tysiace portdw, ktore s jak drzwi. Otwieraja sie i zamykaja,
aby odebra¢ informacje podczas potaczenia z Internetem.

— Sa jak duzy zamek, ktéry trzeba chroni¢ — powiedziafa.
— Ale w jaki sposéb mozemy chroni¢ tysiace drzwi? — Kuba nie mégt tego pojac.

— Dam wam kilka wskazéwek — powiedziata Julia i zaczeta wszystko wyjasnia¢. — Aby by¢ bezpiecznym w Inter-
necie, musicie najpierw upewnic sie, ze wasz komputer jest bezpieczny.

2. 2ABE2ViECc2ENE WOMVUTERA

Ataki

— Czy wiesz, ze komputer, ktéry nie jest chroniony, moze zosta¢ zaatakowany
przez wyjatkowo zlosliwych uzytkownikéw Internetu z cafego $wiata? Dlatego
wiasnie potrzebny jest firewall. Firewall jest jak kontrola graniczna, ktéra sprawdza
wszystko, co trafia do komputera i z niego wychodzi. Zaraz zainstaluje firewall na
waszym komputerze — powiedziafa Julia.

Zdrowy komputer

— Czy pamietasz, co to jest software? Istnieje nie tylko dobre oprogramowanie,

ale réwniez oprogramowanie szkodliwe, ktére rozprzestrzenia sie w sieci — dodata Julia. — Wirusy, robaki, konie
trojanskie i spyware to niebezpieczne programy, ktére moga zainfekowa¢ komputer... podobnie jak ludzi
infekuja wirusy grypy czy przeziebienia.

— To co mozemy zrobi¢, zeby nasz komputer nie chorowat? — zapytata Zosia.
Julia ucieszyta sie, ze moze podsuna¢ kilka pomystéw:

— Zwalczaj wirusy i spyware, wykorzystujac do tego programy antywirusowe i programy typu
anty-spyware. Sa to DOBRE programy ochronne. Nigdy nie przegladaj stron internetowych, jesli
komputer nie jest zabezpieczony. To tak, jakby na granicy nie byfo straznikéw. Jesli, mimo ochrony,
twoj komputer jest w dalszym ciagu zainfekowany, zadzwoi do mnie — powiedziata Julia.

— Jesdli komputer zaczyna sie zachowywac w dziwny sposéb, to znak, ze moze by¢ zainfekowany. Jesli

jest wyjatkowo wolny, jesli samoczynnie zmienia sie strona startowa czy nastepuje przekierowanie na
inne strony internetowe albo jesli na ekranie pojawia sie nagle bardzo duzo matych okienek, moze to
oznacza¢ nawet ciezka odmiane ,grypy”!

— Wirusa mozesz ztapa¢, kiedy otworzysz zafacznik wystany razem z e-mailem przez
nieznanego uzytkownika, pobierajac z Internetu gre czy muzyke, badz tez korzystajac
z zainfekowanego CD-ROM-u czy pendrive’a oraz jesli serfujesz po Internecie, korzystajac
z niezabezpieczonego komputera.

Julia zrobita sobie przerwe, aby zje$¢ ciasteczko, a potem zainstalowata dwa wazne programy:
antywirusowy i program typu anty-spyware. Zosi zakrecito sie w glowie od tych wszystkich
nowych informagji... Musiata odpocza¢ i zjes¢ ciastko, tak jak Julia!




Popros$ rodzicow, aby wystali do Ciebie e-mail wraz z zalacznikiem albo sam go sobie wyslij. Sprébuj
wykonaé nastepujace czynno$ci: kliknij prawym klawiszem w plik i zapisz go na pulpicie komputera.
Nastepnie przejdz do pulpitu, kliknij w dokument prawym klawiszem myszy i wybierz ,skanuj”. Jesli wiesz,
ze otrzymany przez ciebie dokument nie zawiera wirusow, mozesz go bezpiecznie otworzy¢. Pamietaj:
kliknij prawym klawiszem i ZAPISZ — SKANUJ - OTWORZ.

Mama poczestowata Julie herbatka i glosno zastanowita sie: — A co mozna zrobi¢ ze spamem?
Zosia oderwata sie od rysowania i zapytata: — Czy ustyszatam ,chamem”?

WALC2 2F SvAMEM

Julia twierdzi, ze 8 na 10 e-maili, ktére kraza po Internecie, to spam.

— A wiec co to jest ten cham, to znaczy spam? — zapytafa Zosia.

— W naszej skrzynce na listy znajdujemy gazety, rachunki i pocztéwki. Dostajemy takze informacje o produktach,
ktérych wcale nie chcemy. Tego rodzaju korespondencje wyrzucamy wiec od razu do $mieci — wyjasnit tata.

— Spam to, inaczej méwiac, e-mail, ktérego wcale nie chcieliémy dosta¢ — dodata mama.

— A co zfego jest w spamie? — zapytat Kuba.

— Spam moze zawiera¢ wirusy. Moze réwniez zacheca¢ do kupna nielegalnych lub niesprawdzonych produktéw,
czy tez do odwiedzenia dziwnych stron internetowych — odpowiedziat tata.

Kuba bardzo chciatby korzysta¢ z e-maili, aby méc kontaktowac sie ze swoimi przyjaciétmi i rodzing z zagranicy,
chciatby wiec wiedzie¢, w jaki spos6b mozna odrézni¢ spam od zwyktego e-maila.

Julia wyjasnita, Ze powinien mie¢ oczy szeroko otwarte i uwaza¢ na e-maile, ktére przychodza od nieznanych
0s6b, na zafaczniki, a takze na tematy e-maili, ktére wiele obiecuja. Powinien réwniez wiaczy¢ filtr antyspamowy,
sprawdzajacy otrzymywang poczte.

Julia dodata réwniez, ze uzywanie jednego konta e-mailowego do wszystkich kontaktéw sprawi, ze bedziemy
otrzymywac¢ duzo spamu.

— A wiec jedno konto e-mailowe to za mafo? — zapytata Zosia.
— Jesli korzystasz czesto z sieci, otworz kilka kont internetowych: jedno, ktére postuzy do kontaktéw ze znajo-

mymi, drugie — do czatéw internetowych, a trzecie na przykfad do strony internetowej z galerig zdje¢, kt6ra sam
stworzysz — odpowiedziafa Julia.




— Kiedykolwiek podajesz swoj e-mail na stronie internetowej, lepiej jest go opisa¢ niz poda¢ caty adres.
Uniemozliwi to przechwycenie e-maila i wykorzystanie go przez spameréw — dodata. — Oto w jaki spos6b
mozesz sie ochroni¢ przed spamem.

— Kuba jest bardzo madry — powiedziata Zosia. — Watpie, czy ten cham, to znaczy spam, mégtby go wystrychna¢
na dudka.

. kasia.nowak@adresemail.pl internetowa kartka urodzinowa
. marek.kowalski@innyadresemail.fm Smieszne zdjecia

. Sonia.Roberts@jeszczeinnyadres.jp Czesc, jak leci?

cyberkot.nowak@adresemail.pl = cyberkot kropka nowak matpa adresemail kropka pl

Aby poéwiczyé, opisz adresy e-mail cztonkéw Twojej rodziny:

Twoj e-mail:
E-mail Twojej rodziny:
E-mail Twojej mamy:

E-mail Twojego taty:




3. SEglowansE PO SiEes

— Dobrze Julio, poserfujmy! — powiedziat entuzjastycznie Kuba. Zosia juz miata zamiar biec na gére po swoj
nowy kostium kapielowy, gdy Kuba, smiejac sie, wytlumaczyt, Zze serfowanie po sieci to tylko takie wyrazenie.

Aby poméc Zosi zrozumiec to, o czym moéwita Julia, sp6jrz na czynnosci przedstawione w ramce
ponizej i zakresl te, ktore mozna robic jedynie wowczas, gdy jesteSmy potaczeni z Internetem.

c2¥TA¢ E-MaASLE Snaé w Gk
o6LADAS FiLMm POBERA¢ PROGRAM
SLUCHAE MU2YKS D2wOrese
Sauraé SvkonMacy: NADVESAG OPOWIADANGE
BreA¢ WD2iaL W C2ACSE s¥sowa¢
UMIES2¢c2a¢ 2DIECSE 298300 KAMERA c¥irowA
wESYeaA¢ 2p3EcA KUPOWAS PRODUKTY
Ep¥Towaé¢ 2pjEeia

Julia wyjasnita, ze w Internecie mozna serfowac — po stronach internetowych, ktére poswiecone sa bardzo wielu
réznym tematom. Wszystkie strony maja swoj adres, taki jak na przyktad www.sieciaki.pl. Na catym $wiecie jest tak
wiele stron internetowych, ze stworzone zostaty wyszukiwarki internetowe (Google, Yahoo, Onet, Netsprint itd.),
ktére pozwalaja na wyszukiwanie stron po wpisaniu jedynie stowa-klucza. Aby zaprezentowac to, Julia otworzyta
przegladarke internetowa i w polu adresu wpisata adres wyszukiwarki internetowej http://www.google.pl




—Wyszukiwarki internetowe bardzo utatwiaja znajdowanie informacji w oceanie, jakim jest Internet — powiedziata
Julia. — Madrzy serferzy potrafig odrézni¢ cenne informacje od tych, ktére sa niewiele warte.

Kuba nie moégt doczeka¢ sie chwili, gdy bedzie mégt poszukac informacji na temat Tyrannosaurusa Rexa,
najpotezniejszego z dinozauréw. Wpisat wiec w wyszukiwarce hasto ,Tyrannosaurus Rex” i otrzymat kilkanascie
wynikéw, ktérych byt ogromnie ciekaw. Trzy ze znalezionych stron zawieraly interesujace informacje i Swietne
zdjecia.

— Ale super! Dzieki tym danym moégtbym napisa¢ najlepsza prace w szkole! — powiedziat Kuba. — Bytaby swietna
— ze zdjeciami i réznymi dodatkowymi informacjami.

—Jasne, ze mogtbys to zrobi¢! — powiedziata Julia — ale nie powiniene$ ufa¢ pierwszej stronie, na ktéra wejdziesz.
Sprawdz przynajmniej trzy i poréwnaj ze soba dane, jakie tam znajdziesz. Pamietaj: kazdy, kto ma dostep do
Internetu, moze tworzy¢ i umieszcza¢ w nim informacje.

Kiedy piszesz na jakis$ temat, powiniene$ poda¢ Zrédto, z ktérego korzystates — tak robia prawdziwi naukowcy.

Razem ze swoimi rodzicami wpisz w przegladarke
internetowa adres http://www.google.pl. Poszukaj
informacji na temat Tyrannosaurusa Rexa i sprobu;j
dowiedzie¢ sie, gdzie zyt. Sprobuj takze znalez¢ jego
zdjecie. Nie zapomnij poszuka¢ informacji o dino-
zaurze na trzech réznych stronach internetowych.

Kiedy zyl Tyrannosaurus Rex:
Zrédta:

Jak on wygladal?

Zrédla:

Jesli masz drukarke, mozesz wydrukowac¢ zdjecie dinozaura i wklei¢ je w ramke
ponizej.




Kuba, chcac zapamietac te trzy strony internetowe, na ktére wszedt, skorzystat z pomocy Julii i zapisat je w
swoim folderze ulubionych stron www, wybierajac menu Ulubione: Dodaj do ulubionych... w gérnym
pasku narzedzi. Jesli by chciat, mogtby tez stworzy¢ wtasny folder, nazwany swoim imieniem, tak aby jego ulu-
bione strony znajdowaty sie w innym folderze niz linki zapisane przez Zosie. Kuba byt z siebie dumny, podobnie
jak jego rodzice. Zosia takze odczuwata dume — cho¢ byta troche zazdrosna.

Razem ze swoimi rodzicami wpisz w przegladarke internetowa http://www.google.pl. Nastepnie po-
szukaj informacji na dowolny temat, np. Tyrannosaurusa Rexa, i zapisz trzy strony internetowe, ktére
uznasz za najbardziej interesujace, klikajac w ,dodaj do ulubionych” w gérnym pasku narzedzi.
Mozesz réwniez stworzy¢ swoj wlasny folder.

— Pamietaj mtody serferze — powiedziafa Julia do Kuby. — Czasami, szukajac czego$ w Internecie, mozesz znajdowac
strony zupetnie niezwiazane z tym, czego poszukujesz. Mozesz takze znalez¢ strony, ktére budza nieufnos¢ czy
s po prostu nieprzyjemne. Jesli przypadkiem zauwazysz, ze strona zawiera tresci, ktére cie niepokoja, poroz-
mawiaj o tym ze swoimi rodzicami, ktérzy beda mogli zglosi¢ je do Dyzurnetu www.dyzurnet.pl, zajmujacego
sie walka z nielegalnymi treSciami w Internecie. Dzieki temu sprawisz, ze sie¢ stanie sie bezpieczniejsza.




2¢OTEIZASADY I VL R-NCEZVEC2EN STWO,

> Korzystaj z oprogramowania antywirusowego oraz filtru antyspamowego zainstalowanego w Twoim
komputerze — zawsze serfuj po sieci, korzystajac z zabezpieczonego komputera!

> Jesli Twoj komputer zaczyna zachowywac sie w dziwny sposéb, moze to oznaczac,
ze zostal zainfekowany wirusem. Skontaktuj sie wowczas natychmiast ze specjalistg.

> Otwieraj i odpowiadaj na e-maile tylko od osob, ktore dobrze znasz.
> Skanuj zalgczniki e-maili przed ich otwarciem.

> Upewnij sie, ze nikt nie ma dostepu do Twoich e-maili, a tym bardziej
nie udostepniaj ich w Internecie.

> Uwazaj na spam wysylany esemesami: numer Twojego telefonu komérkowego
podawaj jedynie osobom, ktore dobrze znasz.

ZEOTEJZASADYIIUL S EISEREOWANEIPOXSSEC:!

> Weryfikuj informacje, ktore znajdujesz w Internecie.
> BadZ uwazny, przegladajac nowe strony internetowe i pliki.

> Poinformuj rodzicéw, jesli natrafisz na tresci, ktore sprawia, ze bedziesz czut sie nieswojo; popros ich, aby
zglosili je do Dyzurnetu www.dyzurnet.pl.

( )
PR2YDATIVE Lot JULSE

Zosia i Kuba moga wzia¢ udziat w kursie e-learningowym o bezpieczenstwie w Internecie, dostepnym na stronie:
www.dzieckowsieci.pl

Inne wskazéwki dotyczace bezpieczeristwa w sieci mozna znalez¢ na stronie internetowej :
www.sieciaki.pl

Praktyczne informacje o bezpiecznym korzystaniu z sieci oraz konkursy znajdziecie pod adresem :

@w. upclive.pl/dzieci




SPRAWD2 BE2VIEC2ENSTWO SnTERNETY W DOMY

* Wszystkie komputery w Twoim domu maja najnowsze wersje oprogramowania antywirusowego oraz filtru
antyspamowego.
TARK  N3E

* Jesli moi rodzice badz ja sam mamy problem z komputerem, prosimy o pomoc eksperta.
TARK  N3E

* Mamy oddzielne konta uzytkownikéw na naszym komputerze.
TARK  N3E

* Nie otwieramy wiadomosci od nieznanych os6b.
TARK  N3E

* Zawsze sprawdzamy zataczniki przed ich otwarciem.
TARK  N3E

* Uzywamy filtru rodzinnego.
TARK  N3E

* Kiedy skoriczymy korzysta¢ z Internetu, roztaczamy sie z siecia.
TARK  N3E

* Hasta sa rodzinng tajemnica — nie podajemy ich nikomu.
TARK  N3E

* Nie otwieramy i nie klikamy w wyskakujace okienka.
TARK  N3E

* Regularnie tworzymy kopie zapasowe waznych plikow.
TARK  N3E

lle razy odpowiedziates tak?

9-10 odpowiedzi twierdzacych: Cratulacje! Jestes ekspertem od spraw bezpieczeristwa w sieci. Badz w dalszym
ciagu ostrozny, korzystajac z Internetu i staraj sie $ledzi¢ informacje zawarte na stronie www.sieciaki.pl.

6-8 odpowiedzi twierdzacych: Bardzo dobrze. Zdaje sie, ze wiesz bardzo duzo na temat komputerow
i Internetu. Postaraj sie jednak dowiedzie¢ troche wiecej na temat bezpieczenstwa w sieci. Wejdz na strone
internetowa www.sieciaki.pl, aby uzyska¢ wiecej informagji.

Mniej niz 6: Twoj wynik wymaga poprawienia. Serfowanie po sieci moze by¢ fajne i jednoczesnie ksztatcace,
jednak jedynie wowczas, gdy wiesz, jak bezpiecznie korzysta¢ z sieci. Popros rodzicéw i nauczycieli o wiecej
informagji. | nie zapomnij wejs¢ na strone www.sieciaki.pl.




SPRAWD2 OpDLOWIED2:!

Wpisz brakujace stowa w nawiasy. Jesli masz watpliwosci, spdjrz w tekst na poprzednich stronach.

1. Nigdy nie serfuj po Internecie, jesli Twéj komputer nie jest

2. Twoj komputer moze ztapa¢ jesli otworzysz pliki zawarte w e-mailu od 0so6b
lub podczas gry badz muzyki z sieci. Nie korzystaj z CD-ROM-u czy pamigci
USB.

3. Jesli Twoj komputer zaczyna zachowywac sie , moze by¢ zainfekowany.

4. Uwazaj na e-maile przychodzace od oséb, ktérych nie , zawierajace oraz

obiecujace wiele rzeczy: to moze by¢

5. Korzystanie z adresu e-mailowego narazi Cie na otrzymywanie duzej ilosci

6. Nie ufaj stronie, na jaka wejdziesz. Sprawdz przynajmniej rézne strony inter-
netowe i informacje, jakie tam znajdziesz. Pamietaj: kto ma dostep do Inter-
netu, moze stworzyc i informacje w Internecie.

7. i to DOBRE programy, ktére chronia Twoj komputer.

8. Jesli natrafisz na niewfasciwe tresci w Internecie, ktére sprawig ze bedziesz czut sie nieswojo,
ze swoimi na ten temat.

9. swoim rodzicom, jeéli natrafisz na tresci, ktére sprawia, ze bedziesz czut sie nieswojo.

\—










KOMUNIKOWANIE LOL -7

FRAGMENTY UNCADANKS

— Kiedy bedziemy mogli poczatowac¢? — zapytata Julie Zosia, nie mogac usiedzie¢ w miejscu
Z przejecia.

Julia byta w mieszkaniu Zosi i Kuby, ktérymi opiekowata sie pod nieobecnos¢ ich rodzicow.

Dzieci odrobity juz swoje prace domowe i chciaty dowiedzie¢ sie wiecej na temat tego, czym

jest e-mail i czat. Zwtaszcza Zosia byfa bardzo zainteresowana wzieciem udziatu w czacie, a to
dlatego, ze podczas wakacji poznata nowa kolezanke z Anglii — Jenny. Jenny podata Zosi wszystkie
dane niezbedne do rozpoczecia czatu.

— Mozesz zacza¢ czatowad, jak tylko zatozysz sobie konto internetowe i konto do czatu —powiedziata Julia
z uSmiechem.

—Julio, a co to jest ,konto”? — zapytata Zosia.

Julia wyjasnita: — W $wiecie rzeczywistym, fizycznym, zanim dostaniesz karte miejska, zaprenumerujesz maga-
zyn lub zapiszesz sie na sitownie, musisz wypetni¢ krétki formularz, w ktérym podasz informacje o sobie. Aby
moc korzysta¢ z e-maila czy czatu, powinnas zrobi¢ to samo. Wybierasz, gdzie chcesz mie¢ adres e-mail, np.
Gmail, Onet, WP, Interia i zapisujesz sie, aby stac sie uzytkownikiem danej ustugi.

Jak bardzo prywatne sa dla Ciebie informacje: Ob. prywatne O prywatne @ mato prywatne

w3 nunin tEtElony @ @  woton weosow 800
TWOSE SMIE BEO w5 waas 800
TWOIA SZROLA BB w5 aonts 800

smie TwoEGo 2wiknzava [ () B 2awdp wwoien nopzicow [ B O
w3 ADRES E-MASL BO® wosk zpikeia 800
W3 WIER 8080

— Informacje, ktére podajesz na swoj temat, to twoj profil — powiedziata Julia. — Kiedy korzystasz z Internetu, twoj
profil czy informacje, jakie podajesz, moga dotrze¢ do dziesigtkdw, tysiecy, a nawet milionéw ludzi.

Zosia nie mogta ukry¢ zdumienia, wiec Julia sprobowata wyjasni¢ nieco wiecej.

— Znacie gre ,Zgadnij, kto to”, w ktéra kiedys gralismy? Gdy zadajesz pytania o wiek, kolor oczu czy fryzure,
w rzeczywistosci starasz sie odgadna¢ profil osoby, ktéra musisz znalez¢.

— A wiec ludzie chcg sie dowiedzie¢, kim jestem? — zapytafa niewinnie Zosia.

— Niekiedy tak - odpowiedziala Julia. — Nawet nie zdajesz sobie sprawy, jak fatwo przekazac
zbyt wiele informacji o sobie ludziom, ktérych nie znasz. Wystarczy, ze podasz swodj nick, adres
e-mail, swoje zdjecie czy nazwe szkoly, do ktérej chodzitas, a moga sie oni dowiedzie¢ bardzo duzo
na twodj temat. Na pewno wiecej, niz powinni wiedzie¢. Dane osobiste sa jak puzzle, a nieznajo-
mi moga te mate fragmenty uktadanki zlozy¢ w catos¢, aby stworzy¢ szczegbéfowy obraz twojej osoby.




— To przerazajace — powiedziata cichutko Zosia. — Co mozemy zrobi¢, by do tego nie doszto?

— Po prostu, bedac on-line, musisz by¢ tak samo ostrozna jak bedac off-line, w $wiecie rzeczywistym — odpowiedziata
Julia. — Nie powinnas podawac swojego imienia, wieku, adresu, zdje¢ z wakacji czy numeru telefonu w artykule do
gazetki. | nie umiescitabys tych informacji na billboardzie, tak aby kazdy mégt je zobaczy¢, prawda?

— Wiem! — odpowiedziata Zosia. — Moge wymysli¢ fatszywe informacje o sobie samej. Moge udawa¢, ze jestem
kim$ innym ... jak sadzisz?

— Dobrze, ze o tym pomyslatas — odpowiedziafa Julia. — Jednak ochrona prywatnosci nie oznacza, ze musisz
ktama¢ na swoj temat. Jeste$s odpowiedzialna za wszystko, co robisz i co méwisz w Internecie.

— No to zatézmy Zosi konto internetowe — powiedziata Julia. — Stworzymy adres e-mailowy, ktéry nie bedzie
zawierat catego twojego imienia. Przyjaciele i rodzina nazywaja cie czasami Zocha, czy twdj adres moze wiec
by¢ na przyktad zocha@interia.pl? — zapytafa Julia Zosie, ktéra kiwneta glowa.

— Wypetniajac formularz, nie podamy twojego petnego imienia i nazwiska ani innych danych osobistych. Musisz
chroni¢ swoje konto e-mailowe hastem, ktére wybierasz sama. Twoje hasto to klucz do twojej skrzynki pocz-
towe;j.

— Dobre hasto powinno by¢ diugie — zawierajace przynajmniej 8 znakéw — zaréwno wielkie, jak i mate litery,
liczby oraz znaki przestankowe. Pomysl sobie o zdaniu, ktére ma dla Ciebie znaczenie, na przyktad: Moj starszy
brat Kuba ma 11 lat. Wybierz pierwszg litere kazdego ze stéw: msbkm11l, i zamien niektére litery na wielkie:
msbkM11L, a nastepnie dodaj znak interpunkcyjny: msbk!M11L.

— Nie zapomnij, Zosiu, ze takie hasto jest dobre, jesli pozostaje twoja tajemnica. Nie podawaj go nikomu, chyba
Ze nie masz nic przeciwko temu, zeby inni czytali twoje e-maile badzZ tez podawali sie za ciebie i méwili rzeczy,
ktorych ty sama bys nigdy nie powiedziafa!

Pomo6z Zosi stworzy¢ dobre hasto, wykorzystujac powyzsze wskazéwki Julii:

Zosia wybrafa hasto i zapisata je na kartce, ktéra bedzie przechowywata w swoim pokoju.
— Teraz kolejnym krokiem jest stworzenie konta do czatéw i profilu Zosi — zasugerowata Julia.
— Ja teraz moge wypetni¢ formularz — zaproponowat Kuba — jesli tylko mi powiesz, jak nalezy wypetni¢ puste

miejsca. Ale co oznaczaja te wszystkie *gwiazdki*? — zapytat.

— Gwiazdki oznaczaja pola, ktére koniecznie trzeba wypetni¢ — odpowiedziafa Julia.

*  Imie: Zosia

Uzyjmy Twojego nicka. Mozesz réwniez podac tylko swoje imie, jesli uznasz to za wazne, ale nie petne imie
i nazwisko. UWAGA: W nickach, hastach, adresach internetowych nie uzywa sie polskich liter!

Nick lub imig, ktore pojawia¢ :
sig bedzie na ekranie: Kwiatuszek



Nick powinien by¢ prosty i nie powinien zdradza¢ Twojego prawdziwego imienia. Zosia postanawia uzy¢ nicka
,Kwiatuszek”. Twoj nick moze by¢ réwniez Twoja nazwa uzytkownika, ktéra ludzie beda widzie¢ na swoich ekranach.

*

Twoéj nowy, prywatny adres email kwiatuszek@adresemail.pl

*

Mozesz poda¢ kraj, w ktérym mieszkasz, ale nie podawaj swojego adresu, numeru telefonu, szkoty, do ktérej
uczeszczasz, czy klubu miodziezowego.

!

Wybierzemy rok urodzenia, ale nie ma potrzeby podawa¢ doktadnej daty urodzin.

— Ateraz i ty, Kubo, mozesz sie przyczyni¢ do stworzenia kompletnego profilu Zosi — powiedziata Julia. — Przejdz
do ustawien profilu i wybierz opcje ,PRYWATNY”, tak aby tylko te osoby, ktére Zosia wybierze, mogty zobaczy¢
jej profil i sie z nig skontaktowac.

— Zaczekaj, dodajmy awatara, tak aby profil Zosi byt bardziej osobisty — dodat podekscytowany Kuba, a Zosia
wybrata z listy ikonke, ktéra uznata za fajna.

— Jenny bedzie pierwsza osoba, ktéra dodamy do ksiazki adresowej — powiedziat Kuba. — Juz ja dodatem, spéjrz,

Jenny jest on-line!

Wez przykiad z Zosi i stworz swoj bezpieczny profil. A nastepnie pokaz przyktad profilu, ktéry nie
jest bezpieczny:

ick lub imig, ktére bedzie
sie pojawia¢ na ekranie:

Adres email:

Data urodzenia:




2p3Ee3A 3 KAMERY

— A teraz moja kolej na korzystanie z komputera — powiedziat Kuba. — Julka,
pokazesz, jak moge wysta¢ zdjecia z wakacji do naszej cioci z Francji?

— Jasne — powiedziata Julia. — Istnieje oprogramowanie, ktére mozna pobrac

za darmo i wykorzysta¢ do stworzenia pokazu slajdéw z muzyka i dodatkowymi
efektami. Pamietaj tylko, ze musisz mie¢ zaufanie do oséb, do ktérych wysytasz
zdjecia. Dzieki Internetowi oraz telefonom komérkowym zdjecia w przeciagu
zaledwie kilku sekund moga okrazy¢ $wiat i na zawsze pozosta¢ w Internecie.
Nie wspominajac o tym, ze zdjeciami mozna manipulowac i dowolnie je
przerabiac!

Spo6jrz na zdjecie i napisz to, co mogtbys powiedzie¢ na temat tej osoby:

— A co z kamerami internetowymi? — zapytat Kuba. — Tata méwi, ze moze dostaniemy taka kamere na Swieta,
dzieki czemu bedziemy mogli zobaczy¢ naszych kuzynéw z Francji.

— To samo odnosi sie do kamer internetowych — odpowiedziata Julia. — Korzystaj z nich tylko wtedy, gdy masz do
czynienia z osobami, ktére znasz i ktérym ufasz. Niekt6rzy moga wykorzystywac kamery internetowe do szpie-
gowania. Zawsze wyfaczam swoja kamere, gdy z niej nie korzystam. W przeciwnym razie wydaje mi sie, ze ktos
mnie podglada — powiedziata Julia, dziwnie sie usmiechajac.




KONTARTY 2 NE2NAIJOMEMS

— Czy Internet jest dobrym miejscem, by pozna¢ ludzi, ktérzy lubig to samo
co ja? — zapytat Kuba.

— Z pewnoscia jest — odpowiedziafa Julia. — Mozesz bra¢ udzial w forach
dyskusyjnych czy tez sam rozpocza¢ dyskusje na interesujacy cie temat.
Dobrym rozwigzaniem jest korzystanie ze stron internetowych dla mfodych
ludzi, ktére sa moderowane, a wiec takich, ktére sa sprawdzane pod katem
poprawnego zachowania sie uzytkownikéw.

— Powiniene$ oczywiscie zachowa¢ zdrowy rozsadek. Sa ludzie, ktérzy

ktamia na swoj temat. Moga zacheca¢ Cie do podania zbyt wielu infor-

magji o sobie, a nastepnie zaproponowac¢ spotkanie. Spotykanie sie z nieznajomymi jest

niewskazane. Ale jesli uwazasz, ze mozesz zaufa¢ osobie, ktéra poznate$ on-line i ktéra chce sie z toba
spotka¢, powiedz o tym rodzicom, tak aby mogli Ci towarzyszy¢. Zaden z prawdziwych przyjaciét, ktéry ma
szczere zamiary, nie miatby nic przeciwko temu. Moze to by¢ jedynie problemem dla tych oséb, ktére maja cos
do ukrycia.

— Kuba Czerwony Kapturek — zachichotata Zosia, ktéra przez caly czas podstuchiwata. — Czy tak jak Czerwony
Kapturek dasz sie nabra¢ wilkom? — zapytata Zosia, draznigc Kube.

Wykorzystaj pomyst Zosi i pomysl, jakie trzy rady ,Kuba Czerwony Kapturek” mégtby otrzymaé od
Julii odno$nie sposobéw ochrony przed , internetowymi wilkami”?

NETEYRIETA

— Czatowanie jest super! — powiedziata Zosia, ktéra przez caly czas czatowata z Jenny.
— A tak przy okazji, czy wiesz, co sie kryje pod pojeciem netykieta? — zapytata Julia.
— Jaka teka? — zapytata Zosia.

— Netykieta to, inaczej méwiac, zbiér zasad zachowania si¢ w Internecie — powiedziata Julia. — To , zfote zasady”
w sieci. Oczywiscie nie kazdy je stosuje, ale Ty mozesz ZACHOWYWAC SIE ROZSADNIE.

— Czy zauwazyliscie, ze kiedy czatujemy, korzystamy z ,usmiechéw” i innych symboli? —spytata Julia.
- Tak, to byto chyba najtatwiejsze — westchneta Zosia, ktéra niedawno nauczyta sie czyta¢ i pisac.

— Czy wiedziatas, Zze te mate obrazki nosza nazwe emotikonek? — zapytat Kuba Zosie, wchodzac w role madrego
starszego brata.

— A czy wiesz, Kubo, dlaczego te mate obrazki nosza nazwe emotikonek? — spytata Julia. Kuba wygladaf na niez-
byt pewnego odpowiedzi.




— A wiec emotikonka to ikonka (obraz), ktéry pokazuje emocje, uczucia — powiedziafa Julia z zadowoleniem
w oczach. — Korzystamy z nich przede wszystkim dlatego, ze wiadomosci pisane moga niekiedy prowadzi¢ do
nieporozumiefi. ..

— Do nieporozumienia w pisaniu e-maili czy rozméw na Gadu-Gadu moze dojs¢ dlatego, ze odbiorcy nie
widza, czy sie $miejesz, robisz jakies nerwowe ruchy czy niezadowolona mine. Nie widza RUCHOW TWOJEGO
CIALA. Nie stysza, czy twoj glos jest spokojny, smutny lub nerwowy — dodafa Julia. — Dlatego wtasnie sposéb,
w jaki piszesz swoje wiadomosci — litery, znaki przestankowe, emotikonki — jest bardzo wazny. Na przykfad,
jesli piszesz WIADOMOSCI, UZYWAJAC WIELKICH LITER, TWOJEMU KOLEDZE/KOLEZANCE WYDAWAC SIE
MOZE, ZE NA NIEGO/NIA KRZYCZYSZ! - powiedziata Julia, robiac $mieszng mine.

— Z drugiej jednak strony, ludzie SA czasami zli i nieprzyjemni. Bywa, ze dadza sie ponie$¢, chca sprawia
wrazenie, ze wiedza wszystko, i wyglaszaja opinie w przykry sposéb tylko dlatego, ze pozostaja anonimowi.

W jaki sposéb chciatbys by¢ traktowany przez innych uzytkownikéw Internetu?

— A teraz pozwdlcie, ze pokaze wam, w jaki sposéb mozecie stworzy¢ swoja wtasng emotikonke — powiedziata
Julia i dodata: — zanim péjdziecie spac.

PR2EVES jULs: A EMOTINONKE

Co bedzie potrzebne :

* Komputer

* Program do rysowania (np. GIMP, Paint Shop Pro)

* Komunikator internetowy obstugujacy emotikonki
(MSN Messenger, Google Talk, AIM, Skype)

* Wyobraznia




Przygotowania:

Stwérz rysunek lub obraz, korzystajac z oprogramowania do edytowania zdje¢ takiego jak np. Paint Shop Pro,
Photoshop, Paint, itp. Upewnij sie, ze Tw6j dokument ma nastepujaca wielko$¢: szerokos¢ i wysokos¢ 20 pikseli.
Zapisz obraz w formacie jpg, gif czy bmp. Jesli chcesz wykorzysta¢ istniejacy plik ze zdjeciem (jpg, gif czy bmp),
po prostu zmien wielkos¢ dokumentu na taka, jaka zostata podana powyzej.

Wstaw emotikonke do komunikatora. Oto, jak mozna to zrobi¢ w programie MSN Messenger:

1. Otworz MSN Messenger.
2. Otwoérz [Moje emotikonki ...] w menu [Narzedzia]
3. Kliknij na [Stw6rz emotikonke].

4. Kliknij w [ZnajdZ obraz] Wazne jest, abys zapamietat, gdzie zostata zapisana stworzona
przez Ciebie emotikonka.

5. Kiedy juz ja znajdziesz zaznacz i kliknij w [Otw6rz].
6. Nazwij swoja emotikonke.
7. Potwierdz nazwe, klikajac w [OK]. Twoja emotikonka zostanie dodana do istniejacych juz emotikonek.

8. Kliknij ponownie w [OK].

< ~

S O




— A wiec gotowe, wasz obrazek moze by¢ teraz wykorzystywany w rozmowach internetowych jako emotikon-
ka badz awatar! — powiedziata Julia. Kuba stworzyt mata twarz przedstawiajaca Zosie zaraz po przebudzeniu.
Nazwat go ,$piochikonka”, co zirytowalo siostre.

Wiele sie wydarzyfo tego wieczora i Julia zdata sobie sprawe z tego, ze juz pora, aby dzieci poszty spac.

— Jeszcze tylko jedno — poprosit Kuba, idac do swojego pokoju. — A co to sa te dziwne stfowa, uzywane podczas
czatu?

— Sa to akronimy, czyli pierwsze litery popularnych zwrotéw i wyrazen. Gnk bytoby na przyktad skrétem od
,good night kids” (dobranoc, dzieci) — odpowiedziata Julia.

ZtAM KOD - Dowiedz si¢, co oznaczaja najpopularniejsze z akroniméw wykorzystywanych
w czatach, faczac skréty z ich znaczeniami:

Z tego co wiem
O ile dobrze pamietam
A tak swoja droga
Dziekuje (ang. Thank you)
Mysle, ze (ang. In my opinion)
Powodzenia (ang. Good luck)
Ale z drugiej strony...
Moim bardzo skromnym zdaniem
Z gory dziekuje
Glosno sie smiejac (ang. laughing out loud)
Do zobaczenia
Komputer
Nie ma za co
Bardzo przepraszam
Tarzam sie ze smiechu
Jak sie masz?
O co biega?

O ile mi wiadomo




Uzyj kombinacji klawiszy na klawiaturze do oznaczenia ponizszych emotikonek:

ZdZIWIenie: .......cccccceiiiiiiiieeeeeeeee,

Duzy usmiech: ..o

Usmiech: ..o,
Smutek: ..o
Mrugniecie okiem: ........c.ccoccvieiieienns

@2¢oTEZASAD Y L ::

> Badz odpowiedzialny, bedac on-line — anonimowos¢ w sieci jest tylko pozorna.

> Korzystaj z czatéw i komunikatorow przeznaczonych dla mtodych ludzi,
najlepiej takich, ktore sa moderowane.

> Nie przesylaj dalej wiadomosci, zdjec i innych tresci,
ktore mogq by¢ krzywdzace dla innych.

> Twérz bezpieczne profile.

> Wysylaj zdjecia tylko do tych osob, ktore znasz i ktorym ufasz.

> Naucz sie, w jaki sposé6b mozesz odrzucic lub zablokowac niechciane kontakty.

> Naucz sie, jak nie dodawac/usuwac nieznajomych ze swojej listy kontaktow.

> Nie umawiaj sie na spotkania z nieznajomymi, nawet jesli stali sie oni

Twoimi ,internetowymi przyjaciotmi”. Zawsze powiedz o tym swoim rodzicom.

Lepiej jest by¢ bezpiecznym niz ZALOWAC.

> Rozlacz sie z Internetem, jezeli juz z niego nie korzystasz.

> Uzywaj kamery internetowej tylko do kontaktu ze znanymi Ci osobami.
Wylacz ja, jesli juz z niej nie korzystasz.

Naucz sie, w jaki sposéb by¢ ostroznym i twérczym, pozostajac réwnoczesnie soba.

To Ty kontrolujesz sytuacje:

Zajrzyj rbwniez na strone przeznaczong dla mtodszych dzieci:




SvRAWD2, c2¥ DOBRZE SIE KWOMUNSKUIESZ W SiEes

1. Pytam rodzicéw o pozwolenie, zanim udostepnie w sieci jakiekolwiek dane osobiste (imie, nazwisko, numer
telefonu, adres, adres e-mail, nazwe szkoly, numer karty kredytowej).
TARK  N3E

2. Korzystam tylko z tych czatéw dla mtodych ludzi, ktére zostaty sprawdzone przez moich rodzicéw.
TARK  N3E

3. Kiedy jestem w sieci, zawsze korzystam z nicka/nazwy uzytkownika, ktéra nie méwi nic o mnie.
TARK  N3E

4. Moje hasto pozostaje tajemnica. Czasami je zmieniam.
TARK  N3E

5. Jesli jakas wiadomos¢, ktdra otrzymatem, sprawia, ze czuje sie Zle lub jestem przestraszony, nie odpowiadam
na nig. Méwie o niej rodzicom lub innej osobie dorostej, do ktérej mam zaufanie.
TARK  N3E

6. Jesli chce spotkac sie z kims, kogo poznatem w Internecie, méwie o tym rodzicom i upewniam sie, ze jedno
z nich péjdzie ze mna na to spotkanie oraz ze spotkanie odbedzie sie w MIEJSCU PUBLICZNYM.
TARK  N3E

7. Jestem mity dla innych internautéw i nigdy nie wysylam nieprzyjemnych wiadomosci.
TARK  N3E

8. Otwieram e-maile tylko od os6b, kt6re znam.
TARK  N3E

9. Jedli otrzymam nieprzyjemna wiadomos¢ badz wiadomos¢ zawierajaca tresci agresywne (zdjecie, film),
nie przesytam jej dalej do moich znajomych.
TARK  N3E

10. Jesli otrzymam niestosowna wiadomos¢ w trakcie czatu, poinformuje o tym moderatora czatu.
TARK  N3E

lle razy Twoje odpowiedzi byly twierdzace?

9-10 odpowiedzi twierdzacych: Gratulacje! — jestes ekspertem od spraw bezpieczenstwa w sieci. Badz w dalszym
ciagu ostrozny, korzystajac z Internetu i staraj sie na biezaco $ledzi¢ informacje zawarte na portalu www.sieciaki.pl.

6-8 odpowiedzi twierdzacych: Bardzo dobrze. Zdaje sie, ze wiesz bardzo duzo na temat komputeréw i Inter-
netu. Postaraj sie jednak dowiedzie¢ troche wiecej. WejdzZ na strone internetowa www.sieciaki.pl

Mniej niz 6: Twéj wynik wymaga poprawienia. Serfowanie po sieci moze by¢ fajne i jednoczesnie ksztafcace, ale
powinienes$ zadbac o swoje bezpieczerstwo. Popros rodzicéw i nauczycieli o wiecej informagji. | nie zapomnij
wej$¢ na strone www.sieciaki.pl!
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c2¥ MIALES pacHE?

Wopisz brakujace sfowa w nawiasy. Jesli masz watpliwosci, spdjrz w tekst na poprzednich stronach.

* Kiedy korzystasz z Internetu, Twoj , oraz informacje o sobie, ktére podajesz znajomym, moga
dotrze¢ do dziesigtkdw, setek, tysiecy, a nawet milionéw ludzi.

* Ochrona Twojej nie oznacza, ze musisz podawac nieprawdziwe informacje na swoéj temat.
W dalszym ciagu jeste$ za wszystko, co robisz i méwisz, bedac w Internecie.

* Nie zgadzaj sie na spotkania z , nawet jesli stali si¢ oni Twoimi ,internetowymi przyjaciétmi”.
O propozycjach spotkania zawsze rodzicom. Lepiej by¢ ostroznym niz ZALOWAC.

. to zbi6r zasad zachowania sie w Internecie.
. to obrazek przedstawiajacy emocje, uczucia.

* Dobre jest dtugie, ma przynajmniej osiem znakéw, zawiera wielkie i mate litery, liczby i znaki

* Hastlo jest dobre jedynie wowczas, gdy pozostaje Twoja

* Jesli otrzymam nieprzyjemne zdjecie lub film badz tez wiadomos¢ zawierajaca tresci agresywne,
przesytam jej dalej do moich znajomych.

* Dziele sie zdjeciami jedynie z osobami, ktére i ktérym moge zaufac.
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CYBERPRZEMOC

2DARZENCE W SZKOLE

Pewnego dnia Kuba wrdcit ze szkoty przygnebiony. Rzucit plecak na podtoge i potozyt sie na kanapie. Jego rodzice,
siostra Zosia oraz opiekunka Julia, ktéra przyszta w odwiedziny, popatrzyli na niego ze zdziwieniem. Skoro Kuba
jest nie w humorze, na pewno co$ musiato sie stac.

Ojciec Kuby delikatnie zapytat, co sie wydarzyto. Kuba, po chwili wahania, powiedziat, ze jeden z jego kolegow
otrzymywat nieprzyjemne wiadomosci e-mailowe od pewnego chfopca. Rozmawiat na ten temat z rodzicami i z
nauczycielem i powiedziat im kto to. Dzisiaj nauczyciel powiedziat o wszystkim w klasie. Na koniec Kuba otworzyt
plecak i wyjat z niego zaproszenie, ktére wreczyt rodzicom. W zwiazku z ostatnimi wydarzeniami, nauczyciele
postanowili zorganizowac ,Tydzieri przeciwko cyberprzemocy”, podczas ktérego zaplanowali rézne zajecia.

— Twdj kolega postapit madrze, rozmawiajac z rodzicami — powiedziata mama Kuby — a jego rodzice zachowali
sie w sposOb odpowiedzialny, rozmawiajac na ten temat z nauczycielami.

—Mam nadzieje, ze obydwoje zdajecie sobie sprawe, ze zawsze mozecie z nami porozmawia¢ — dodafa, patrzac
w oczy Kubie i Zosi — nawet jesli zrobiliscie co$ gtupiego.

— Whasnie! Rozmowa o naszych problemach sprawia, ze fatwiej jest nam sobie z nimi poradzi¢ — dodat tata
Kuby.— To, co stato sie w twojej klasie, daje nam wszystkim — rodzicom, nauczycielom i dzieciom — mozliwos¢
porozmawiania na temat przemocy oraz na temat tego, co mozemy zrobi¢, aby nigdy wiecej nie miafa ona
miejsca.

— Tak naprawde to ja réwniez bylam przesladowana w szkole, kiedy miatam 10 lat — powiedziata Julia. — Osoby,
ktére sie nade mna znecaly, przestaly to robi¢, poniewaz ignorowatam je i nie chcialam sie wdawac¢ z nimi w
dyskusje — dodata. — Zatuje tylko, ze nie porozmawiatam na ten temat z moimi rodzicami wczesniej. Kiedy w
koncu powiedziatam im o tym, odczutam wielka ulge. Teraz wiem, ze zawsze jeste$my silniejsi, jezeli stawiamy
czoto problemom wspélnie z ludZzmi, ktérym ufamy i ktérym na nas zalezy.

— GRRRRR! - wykrzykneta Zosia. — Strasznie mnie to denerwuje, jak sobie pomysle, ze ludzie moga tak sie
traktowac!

— Czy wiesz, ze to, co wydarzylo sie w klasie Kuby, to typowy przypadek cyberprzemocy? —
zapytata Julia, a Zosia spojrzata na nig z zaciekawieniem. — Mam na mysli wykorzystywanie
Internetu i telefonu komoérkowego, do przesladowania innych, wysyfania im obrazliwych
wiadomosci.

— Tu jest napisane, ze wszyscy mamy stworzy¢ krotkie teksty o tym, co sadzimy na temat przemocy
w sieci — powiedziat Kuba. — Wiem, co napisa¢. Moze powiecie mi, co o tym myslicie, jak skoricze?
— zapytat, kierujac sie w strone komputera. Wszyscy sie zgodzili.

TENST KBy

Kazdy ma prawo do tego, aby czuc¢ sie¢ bezpiecznie i dobrze

Pomysl o meczu pitki noznej: obydwie walczace ze soba druzyny musza przestrzega¢ zasad. Zadaniem
sedziego jest pilnowanie tego. Zawodnicy powinni oczywiscie zdobywac gole, ale nie za wszelka cene. Jedli
zawodnik zachowa sie nieprawidlowo, sedzia daje mu ostrzezenie — z6ita kartke, drugie ostrzezenie skutkuje
kartka czerwonag, trzecie oznacza, ze zawodnik nie zastosowat sie do regut i musi zej$¢ z boiska.




Osoba, ktéra przesladuje innych, to taki zawodnik, ktéry gra niezgodnie z zasadami fairplay. Psuje zabawe in-
nym. Osoby agresywne sa czesto niepewne siebie. Mozemy sprawic, ze ludzie przesladujacy innych przestana
to robi¢, jezeli — jak sedziowie na meczu pitkarskim — zdecydowanie pokazemy im, ze ich zachowanie jest

niewtfasciwe i moze skutkowac usunieciem ich z boiska.

Kazdy popetnia btedy, ale nie kazdy jest na tyle odwazny, by sie do nich przyzna¢ i powiedzie¢ PRZEPRASZAM.
Mysle, ze powinnismy wstawic sie za naszymi przyjaciétmi, gdy maja problemy, i starac sie sprawi¢, zeby po-
dobna sytuacja nigdy sie nie powtérzyta w naszej szkole.

Kuba podaf przyktad meczu pitkarskiego i ostrzegania zawodnikow zoftymi i czerwonymi kartkami. Pomys]|
teraz o przesladowaniach i napisz, za co Ty dalbys komus ,,czerwongq kartke”.

Kuba przeczytat gtosno swoj tekst.

— Mydle, ze jasno pokazates, ze nie ma POWODU, aby przesladowac innych. Napisates réwniez o tym, ze
osoby, ktére przesladuja innych, potrzebuja pomocy, aby nauczy¢ sie poprawnego zachowania, szanowania

zasad — powiedziata mama Kuby.

- Mysle, ze jednak o czym$ zapomniate$ — powiedziata Zosia. — Nie wspomniates o ZtOTYCH ZASADACH!

Jak radzi¢ sobie z osobami, kt6re nas przesladuja:

> Ignoruj je. Nie zwracaj na nie uwagi, bo to wiasnie prébuja uzyskac!
> Nie zastanawiaj sie, DLACZEGO zachowujq sie tak, jak sie zachowuja.

To nie Ty wywolujesz ich zle zachowanie.
> Poinformuj dorostego, ktéremu ufasz, o problemach.

Jak radzi¢ sobie o osobami, ktére nas przesladuja w sieci?

> Chron swoja prywatnos¢. Przejdz do strony www.sieciaki.pl, aby

dowiedziec sie, jak to zrobic.
> Nie odpowiadaj na zaczepki osob przesladujacych Cie w Internecie.
> Zachowaj wiadomosci zawierajqce tresci dotyczgce przesladowania w sieci jako dowod.

> Poinformuj dorostego, ktéremu ufasz, o sytuacji.




Na ciekawej stronie poswieconej bezpieczenstwu w Internecie znajduja sie rowniez informacje o tym, jak
przeciwdziata¢ przemocy w sieci:

Helpline swiadczy pomoc mfodym internautom w sytuacji zagrozenia w Internecie:

Bezptatny numer:

SPRAWDZ SWOjA SOLIDARNDS¢ SnTERNETOWA

* Wszyscy w mojej rodzinie zgadzaja sie ze stwierdzeniem, ze nie mozna akceptowa¢ przesladowania innych.

TAR  N3E

* Moi rodzice aktywnie dziataja w szkolnych Radach Rodzicéw i rozmawiali juz na temat sposobéw radzenia
sobie i przeciwstawiania sie przeSladowaniu w szkole.  wA®  pe3E

* Podaje swoj adres e-mail, nazwe uzytkownika czy numer telefonu komérkowego jedynie osobom, ktére
dobrze znam wA® resE

* Blokuje na liscie kontaktéw osoby, od ktérych nie chce otrzymywac¢ wiadomosci. wa®  nesE

* Nigdy nie przesytam dalej wiadomosci badz zdje¢, ktére moga rani¢ innych. wAK  nesE

* Uzywam kamery internetowej tylko do kontaktu ze znanymi mi osobami. sA® nesE

* Moje hasta sa tajne — nie pokazuje ich nikomu. wA® pe3E

* Ignoruje wiadomosci wystane przez osoby dokuczajace innym w sieci.  wA®  p3E

* Znam dobrg strone internetowa, na ktérej mozna znalez¢ informacje na temat sposobéw reagowania na
wypadki przesladowania innych? sa®  nesE

* Jesli ja sam lub kolega/kolezanka bylibysmy przesladowani, porozmawiatbym na ten temat z osoba dorosta,

ktorej ufam. wAK  nSE

lle razy Twoje odpowiedzi byly twierdzace?

9-10 odpowiedzi twierdzacych: Cratulacje — jestes ekspertem od spraw bezpieczenstwa w sieci. Badz w dal-
szym ciagu ostrozny, korzystajac z Internetu i staraj sie by¢ na biezaco, $ledzac informacje zawarte na portalu

www.helpline.org.pl.

6-8 odpowiedzi twierdzacych: Bardzo dobrze. Zdaje sie, ze wiesz bardzo duzo na temat komputeréw i Inter-
netu. Postaraj sie jednak dowiedzie¢ troche wiecej. Wejdz na strone internetowa portalu www.helpline.org.pl,

aby uzyskac¢ wiecej informacji.

Mniej niz 6: Twéj wynik wymaga poprawienia. Serfowanie po sieci moze by¢ fajne i jednoczesnie ksztatcace,
mozliwe jest to jednak jedynie woéwczas, gdy wiesz, jak bezpiecznie korzystac z sieci. Popro$ rodzicéw i nauczy-
cieli o wiecej informagji. I nie zapomnij wejs¢ na strone portalu www.helpline.org.pl.




[ e2¥ M3aLES mAac)E?
Wpisz brakujace stowa w nawiasy. Jesli masz watpliwosci, spdjrz w tekst na poprzednich stronach.

* Osoba przesladujaca innych to gracz, ktéry nie gra . Osoby przesladujace innych
gre i sprawiaja, ze nie sprawia ona nikomu przyjemnosci.

. na temat problemoéw sprawia, ze tatwiej mozemy sobie z nimi radzic.
* Nie istnieje zaden aby przesladowac innych.
. oznacza wykorzystywanie Internetu i telefonéw komérkowych do wysytania innym

nieprzyjemnych wiadomosci.
. na mojej liscie kontakty z osobami, od ktérych nie chce otrzymywac¢ wiadomosci.

* Podaje swoj adres e-mail, nazwe uzytkownika i numer telefonu komérkowego tylko osobom, ktére
znam.

* Nie na wiadomos¢ wystana przez osobe przesladujaca innych.

\_

ROZRYWKA | POBIERANIE
PLIKOW Z SIEC

W S3Ee: 3E WSZ2ESTIO, ¢O SIE Swike:, JEST 200TEM

Julia przyszta do Zosi i Kuby tuz po wykfadzie na uniwersytecie, jeszcze przed spotkaniem ze swoimi przyjaciétmi.
Podekscytowana Zosia podbiegfa do niej i zapytafa:

—Julio, czy wiedziatas, ze Kuba znalazt w Internecie strone, z ktérej mozna za darmo pobra¢ dzwonki?

— Nie, nie méwit mi o tym, a szkoda, bo moglibyscie zaoszczedzi¢ troche pieniedzy — zasmiata sie Julia. —
W Internecie wiele rzeczy jest za darmo, ale za dzwonki, tapety, MP3, awatary itp. prawie zawsze trzeba
zapfaci¢.

— Jesli doktadniej przyjrzysz sie stronie internetowej, odkryjesz bardzo maly zapis informujacy o prawdziwych ko-
sztach danej ustugi. Dzwonki, quizy, gry, itp. to skuteczne sposoby zachecania ludzi do zapisywania sie na tzw.
bezptatne ustugi, ktére w rzeczywistosci s pfatne.




Otworz swoja ulubiona wyszukiwarke internetowa. Wpisz ,,darmowe dzwonki” lub ,darmowe gry”
i zobacz, jakie otrzymasz wyniki wyszukiwania. Sprawdz kilka stron internetowych. Czy natrafite$ na
jakie$ putapki?

— Popatrz, tyle juz wiecie o sieci, a mimo wszystko daliscie sie nabra¢ — powiedziafa Julia z usmiechem i zanucita,
lekko fatszujac — Nie wszystko ztoooto, co sie Swieci.

— Hmm... chyba juz wiem, o czym méwisz — powiedziata Zosia i dodafa — prooosze, powiedz co$ wiecej, a ja
opowiem o tym bratu!
— OK, Zoska, z przyjemnoscia — odpowiedziata Julia.

— Jak wiecie, w Internecie zamieszcza sie mnéstwo reklam réznych produktéw, ktére mozna kupié. Jesli nie
wie sie pewnych rzeczy, fatwo mozna sie nabra¢ i wpas¢ w putapke, a wtedy, zamiast darmowych, Sciagnie sie
dzwonki odptatne. Pamietasz, jak rozmawialiémy o zabezpieczaniu prywatnosci? Pamietasz, ze nie powinnas
wypetnia¢ formularzy on-line zawierajacych pytania o dane osobiste, takie jak twoje imie czy adres e-mail.
Wypetniaj tylko te formularze, o ktérych wiesz, czemu stuza.

— Kolejna rzecza, ktéra sama zobaczysz — ciagneta dalej Julia — jest to, ze na stronach pojawia sie wiele okie-
nek — tzw. pop-updw, zawierajacych wiadomosci lub obrazki. Pamietaj, nie klikaj na nie! Zawsze je zamykaj,
naprowadzajac kursor na czerwony X w prawym gérnym rogu.

(

N

— Zawsze zamykaj pojawiajace sie okienka, klikajac na czerwony X w prawym gérnym rogu — powtérzyta
z powaga Zosia.

— Tak naprawde, to jednak nie zawsze — dodata Julia — bo nie wszystkie takie okienka to reklama. Okienko
moze by¢ wazna informacja oprogramowania antywirusowego, a takich wiadomosci nie nalezy ignorowac.
A zatem zndw trzeba zaufa¢ swojemu zdrowemu rozsadkowi.

— A co sie stanie, jesli nie bede wiedziafa, co zrobi¢? — zapytata Zosia.
— Kiedy sie wahasz, zapytaj kogo$ — odpowiedziafa Julia. — Przede wszystkim powinnas zapyta¢ rodzicow,

zanim cokolwiek kupisz w Internecie. W koricu to oni zajmuija sie finansami cafej rodziny. To jak? Zapamietafas
wszystko? Opowiesz o tym bratu?




G3¥ Ope-LiE

Wtedy, gdy Zosia i Julia rozmawiaty o sieciowych putapkach, Kuba postanowit wykorzysta¢ swoje 30 minut przed
komputerem i pogra¢ w ulubiong gre. Rodzice sie nig zainteresowali i poprosili syna, by im ja zaprezentowat.

Zgodnie stwierdzili, ze jest ciekawa. Przy okazji przypomnieli Kubie, Zeby nigdy nie podawat swoich danych oso-
bowych, kiedy gra on-line z innymi uzytkownikami. Chwile porozmawiali o jego ulubionych grach, a na koniec
przypomnieli, by nigdy nie pobierat z sieci gier bez pytania, poniewaz mogfoby to uszkodzi¢ komputer.

— W jaki spos6b? — zdziwit sie Kuba.

— Gry, proponowane za darmo, moga zawiera¢ ukryte wirusy, ktére zostang zainstalowane na komputerze, a my
nawet nie bedziemy sobie zdawac z tego sprawy — wyjasnifa mama.

Jaka jest Twoja ulubiona gra komputerowa? Czy znajq ja Twoi rodzice? Opowiedz im o niej, a potem
popros, aby napisali jej krotki opis. Czy mieli racje?

MOJA ULUEIONA GRA:

lle punktéw bys im dat w skali
od jednego do dziesieciu?

ie krotki opis ulubionej gry
" rysuje obrazek z gry

Rodzic WP'l5.u
dziecka. Dziecko




D2ELENGE S3E PLIKAM:E & PRAWA AVTORSKIE ©

Dzi$ sg czterdzieste urodziny mamy. Rodzice chcieliby $wietowa¢ przy dobrej muzyce. Gdy Kuba skofczyt gra¢
w swoja gre komputerowa cafa rodzina zebrafa sie w salonie, aby porozmawiac o przyjeciu. Kuba stwierdzit,
ze w Internecie mozna znalez¢ mnéstwo piosenek. Jednak mama pokrecita glowa, méwiac:

— Nie chce pobiera¢ muzyki z Internetu nielegalnie; tworcy maja przeciez swoje prawa autorskie.

— Prawa autorskie? A co to jest? — zapytafa Zosia.

Mama sprébowata jej wyttumaczy¢: — Muzyka, filmy, zdjecia, programy komputerowe, gry itd. tworzone sa
przez artystow, programistéw i innych specjalistow, ktérzy sa ich autorami. To oni powinni decydowag, w jaki
spos6b owoce ich pracy maja by¢ wykorzystywane i przez kogo.

— Kiedy stworzysz co$, masz prawo sie tym podzieli¢ z innymi albo zatrzymac¢ dla siebie — dodafa Julia. — Jesli
skomponujesz piosenke, Zosiu, by¢ moze bedziesz chciafa sie nig podzieli¢ z innymi i postanowisz umiescic ja
w Internecie. Masz jednak prawo to zrobi¢ tylko z tymi dokumentami badz plikami, ktére sama stworzytas.

— A co w takim razie z muzyka, ktéra jest dostepna w Internecie? — zapytat Kuba.

— Wiekszos¢ plikéw zawierajacych filmy i muzyke, ktére sa w sieci, to nielegalne kopie — odpowiedziat tata

i dodat — Oznacza to, ze nikt nie pytat autoréw o pozwolenie na umieszczenie ich w sieci. Jest to dokfadnie

to samo co kradziez... Jedyna réznica polega na tym, ze ma to miejsce w Swiecie wirtualnym.

— Poza tym strony internetowe, na ktérych ludzie dziela sie muzyka i filmami, petne sa wiruséw i spyware’u.

— dodafa Julia. — Moge wam polecic¢ kilka stron, z ktérych mozna pobra¢ muzyke legalnie i nieodptatnie lub
po zaptaceniu niewielkiej kwoty.

Pamietaj, ze pobieranie muzyki i filméw z Internetu jest zazwyczaj nielegalne, chyba ze korzystasz
z legalnej strony internetowej.

Badz nieufny, jesli cos brzmi ZBYT PIEKNIE, aby byto prawdziwe.

Ochrona komputera powinna by¢ zawsze wlgczona — zawsze korzystaj z aktualnych wersji
oprogramowania antywirusowego, nawet jesli pobierasz pliki legalnie.

Kiedy pobierasz pliki z Internetu, zapisz plik, przeskanuj i dopiero wowczas go otworz.

Nie pobieraj z Internetu gier z nieznanych stron internetowych i zawsze sprawdzaj,
czy plik nie zawiera wiruséw.

Chron swojq prywatnosc, kiedy tworzysz swdj profil, kiedy jestes na czacie lub grasz w gry.

Wypetniaj formularze on-line zawierajace pytania dotyczace twoich danych osobowych tylko wtedy,
gdy masz do takiej strony petne zaufanie.

Jesli wydaje Ci sie, ze przypadkowo cos zamowifes w sieci, poinformuj swoich rodzicow
— kazdy przeciez popefnia bledy.

Zamykaj pojawiajace sie okienka, klikajac na czerwony X w prawym gérnym rogu.
Nigdy nie klikaj w te okienka! m




Istnieje bardzo wiele stron internetowych na catym $wiecie, na ktérych mozna legalnie zakupi¢ muzyke.
Informacje na ten temat sg dostepne na:

W Internecie znajduja sie pliki z muzyka, ktére mozna pobrac za darmo. Istnieja przyktady stron internetowych,
gdzie muzycy prezentuja fanom fragmenty swojej pracy oraz gdzie zainteresowani moga uzyska¢ informacje
na temat koncertéw czy albumoéw, ktére sa aktualnie promowane. Informacje na temat Twojego ulubionego
muzyka, grupy czy odnosnik do strony danej osoby mozesz znalez¢ na:

SvRAWD2, c2¥ JESTES SvnlTnEM SEnlEEM

* Kiedy gram w gry internetowe, zawsze chronie swoja prywatnos¢, tworzac BEZPIECZNY profil.
TARK  N3E

* Unikam pobierania gier z nieznanych stron internetowych, poniewaz moga zawiera¢ wirusy.
TARK  N3E

* Nigdy nie wypetniam formularzy on-line, w ktérych zawarte sg pytania o dane personalne, chyba ze mam
petne zaufanie do danej strony.
TARK  N3E

* Nigdy nie kupuje w sieci, jesli nie ma przy mnie rodzicéw i jedli nie uzyskatem ich zgody.
TARK  N3E

* Nigdy nie pobieram z sieci dzwonkéw ,za darmo”, chyba Zze mam na to zgode moich rodzicow.
TAK  n3E

* Pobieram z Internetu muzyke jedynie wéwczas, gdy sprawdze informacje o prawach autorskich.
TARK  N3E

* Przed zakupem produktéw lub ustug, poréwnujemy ceny tego samego produktu w kilku sklepach.
TARK  N3E

*Zawsze zamykam wyskakujace okienka, jesli pochodzg z nieznanych stron internetowych,
klikajac na krzyzyk w prawym gérnym rogu.
TARK  N3E

* Nigdy nie otwieram plikdw, ktére otrzymuje, bez wczesniejszego przeskanowania ich.
TARK  N3E

* Kiedy tylko jest to mozliwe, wspdlnie z rodzicami wybieramy raczej ,normalny” sklep, w ktérym mozemy
wyprébowac dany produkt przed jego zakupem
TARK  N3E




lle razy Twoje odpowiedzi byly twierdzace?

9-10 odpowiedzi twierdzgcych: Cratulacje! — jestes ekspertem od spraw bezpieczenistwa w sieci. Badz
w dalszym ciagu ostrozny, korzystajac z Internetu i staraj sie na biezaco $ledzi¢ informacje zawarte na portalu
www.sieciaki.pl.

6-8 odpowiedzi twierdzgcych: Bardzo dobrze. Zdaje sie, ze wiesz bardzo duzo na temat komputeréw i Inter-
netu. Postaraj sie jednak dowiedzie¢ troche wiecej. Wejdz na strone internetowa www.sieciaki.pl.

Mniej niz 6: Twoj wynik wymaga poprawienia. Serfowanie po sieci moze by¢ fajne i jednoczesnie ksztatcace,
mozliwe jest to jednak jedynie wowczas, gdy wiesz, jak bezpiecznie korzystac z sieci. Popro$ rodzicéw i nauczy-
cieli o wiecej informagiji. | nie zapomnij wejs¢ na strone portalu www.sieciaki.pl, aby uzyska¢ wiecej informacji.

- _
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Wpisz brakujace stowa w nawiasy. Jesli masz watpliwosci, spdjrz w tekst na poprzednich stronach.
* Dzwonki, tapety, MP3, awatary i temu podobne prawie nigdy nie sa
* Wypetniaj jedynie te on-line, o ktérych dokfadnie wiesz, czemu beda stuzyty.

* W Internecie reklamowane sg produkty, ktére mozna kupic. Jesli nie jestes ostrozny, mozesz
co$, czego nie chcesz.

* Wiekszos¢ plikow z muzyka i filmami, ktére znajdujesz w Internecie, sg kopiami.
* Zamykaj wyskakujace okienka, klikajac na czerwony w prawym gérnym rogu.

* Oprogramowanie antywirusowe moze wykorzystywac wyskakujace okienka, aby przekaza¢ wazne infor-
macje i wtedy nie nalezy ich

e Zawsze chroi swoja , kiedy tworzysz swoj profil, gdy jestes na czacie lub grasz w gry.

* Zasada jest taka, ze masz prawo sie tylko tymi dokumentami badz plikami, ktére
stworzytes.

* Nie gier z nieznanych stron internetowych i zawsze miej wigczony program antywirusowy.

\—
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