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Analiza skuteczno$ci programéw chronigcych przed nielegal-
nymi i szkodliwymi tre$ciami w Internecie jest jednym z ele-
mentéw programu Komisji Europejskiej Safer Internet. Jego
celem jest podnoszenie $wiadomosci wszystkich uzytkow-
nikéw Internetu, szczegolnie tych najmiodszych, w zakresie
bezpiecznego i efektywnego korzystania z Sieci oraz nowych
technik telekomunikacyjnych. W Polsce program realizowany
jest od 1 stycznia 2005 roku przez konsorcjum NASK (Nau-
kowa i Akademicka Sie¢ Komputerowa) i FDN (Fundacja
Dzieci Niczyje). Od 2005 roku dziata takze powotany przy
NASK punkt kontaktowy Dyzurnet.pl, ktdry przyjmuje zgto-
szenia dotyczace nielegalnych tresci w Internecie i podejmu-
je dziatania zmierzajace do ich usuniecia. Zesp6t Dyzurnet.pl
wspotpracuje z policja, dostawcami ustug internetowych,
organizacjami rzadowymi i pozarzgdowymi oraz innymi punk-
tami kontaktowymi zrzeszonymi w stowarzyszeniu INHOPE
(The Association of Internet Hotline Providers). \W 2007
roku FDN uruchomita Helpline.org.pl, ktdry niesie bezposre-
dnig pomoc w sytuacjach zagrozenia bezpieczenstwa dzieci
i miodziezy w Internecie (np. cyberprzemoc, nekanie za
pomocy Internetu, kontakt ze szkodliwymi tresciami).

Internetowe serwisy projektu:
www.saferinternet.pl
www.dzieckowsieci.pl
www.helpline.org.pl
www.dyzurnet.pl
www.sieciaki.pl

www.przedszkolaki.sieciaki.pl
,i.pl

Nielegalne
i szkodliwe tresci

W przeciwienstwie do Internetu instytucje wymiaru
sprawiedliwo$ci majg $cisle okreslone granice oddziaty-
wania, co wigze sie z istnieniem odmiennych definicji niele-
galnych tresci w réznych krajach. Zgodnie z obowigzujgcym
w Polsce prawem zabronione jest publikowanie:
I tresci pornograficznych z udziatem matoletniego, tresci porno-
graficznych zwigzanych z prezentowaniem przemocy lub postugi-
waniem sie zwierzeciem;
I tresci propagujacych publicznie faszystowski lub inny totalitarny
ustré] panstwa lub nawolujgcych do nienawisci na tle rdznic
narodowosciowych, etnicznych, rasowych, wyznaniowych albo ze
wzgledu na bezwyznaniowo$¢;
I tresci publicznie zniewazajgcych grupe ludnosci albo poszcze-
gélng osobe z powodu jej przynalezno$ci narodowej, etnicznej,
rasowej, wyznaniowej albo z powodu jej bezwyznaniowosci.
Niezgodne z prawem jest takze:
I publiczne prezentowanie tresci pomograficznych w taki sposdb, ze
moze to narzuci¢ ich odbidr osobie, ktéra sobie tego nie zyczy;
I prezentowanie matoletniemu ponizej lat 15 tresci pornograficz-
nych lub udostepnianie mu przedmiotéw o takim charakterze albo
rozpowszechnianie tresci pornograficznych w sposéb umozliwiaja-
cy matoletniemu zapoznanie sig z nimi.
Zdecydowana wiekszos$¢ psychologéw jest zdania, ze czesty
kontakt osdb nieletnich z pornografig ma na nie gteboki,
wielowymiarowy i szkodliwy wptyw. Tresci pornograficzne sg
zrédtem doswiadczen, ktére przerastajg zdolnosci adaptacyjne




miadych ludzi i dostarczajg im wzorcéw patologicznych zacho-
wan. Ksztaftujg wypaczony i negatywny obraz $wiata, relacji
miedzyludzkich (np. instrumentalne traktowanie innych osab),
utrwalajg fatszywy obraz kobiecosci i meskosci. W wyniku
kontaktu z pornografig moze doj$¢ do erotyzacji psychiki dziec-
ka i jego przedwczesnego rozbudzenia seksualnego, a takze
do wzrostu poziomu niepokoju u dziecka, napigcia, nadpobu-
dliwosci psychoruchowej, wystapienia objawéw nerwicowych
i depresyjnych'.

Korelacja migdzy czestotliwoscia kontaktu z przemoca i twardg
pornografig a silg ich oddziatywania jest dobrze udokumento-
wana. Im cze$ciej w wieku przedszkolnym i szkolnym dziecko
ma kontakt z przemoca w filmach lub grach:

I tym czesciej w wieku mtodzieficzym i dorostym narusza prawo;

I tym czesciej konflikt z prawem wynika ze stosowania przemocy,
tym bardziej jest ona brutalna, zwfaszcza pod wptywem alkoholu;

I tym cze$ciej stosuje jg réwniez w przysziej rodzinie — wobec
matzonka i dzieci;

I tym wieksza p67niej tendencja do alkoholizmu, rozwiaziosci,
trywializowania okrucienstwa;

I tym bardziej w zyciu dorostym kobiety sg sktonne akcep-
towaé przemoc mezczyzn wobec siebie i wigcza¢ elementy
przemocy w fantazje i zachowania seksualne.

Warto wymieni¢ takze szereg innych zagrozen i przyktadéw
niebezpiecznych tresci, z ktérymi moga sie zetkna¢ surfujgce
w Internecie dzieci i miodziez:

I cyberbulling — to przemoc polegajgca na wyzywaniu, o$mie-
szaniu, szantazowaniu czy rozprzestrzenianiu kompromituja-
cych materiatéw w Sieci przy uzyciu technologii informacyj-
nych i komunikacyjnych (komunikatoréw, czatdw, stron WWW,
blogéw, SMSéw i MMSéw). Z badan agencji Gemius (2007)
wynika, ze ponad potowa nastoletnich internautéw w Polsce,
w wieku 12-17 lat, padia ofiarg ktdrego§ z wymienionych
aktoéw cyberprzemocy;

I grooming — to uwodzenie dzieci przez osoby dorosle za
pomocg Internetu. Do nawigzania bliskiego kontaktu z dzie¢mi
.cyberfowcy” wykorzystujg gléwnie komunikatory interneto-
we oraz czaty. Starajg sie oni nakioni¢ dzieci do rozméw
0 seksie, co moze by¢ wstepem do dalszego osaczania i mole-
stowania najmtodszych uzytkownikéw. Dorosly, czesto udajac
réwiesnika swej ofiary, stopniowo zdobywa jej zaufanie, dane
osobowe, zdjecia, a nieraz staje sie ,dobrym przyjacielem”.

Namawia dziecko do ogladania pornografii i nalega na spotka-
nie w $wiecie rzeczywistym. Gdy dojdzie do spotkania, dziecko
zazwyczaj zostaje wykorzystane seksualnie i nierzadko staje
sie ofiarg przemystu pornograficznego;

I tresci propagujace ruchy religijne uznane za sekty;

I tresci propagujgce anoreksje i bulimie jako styl zycia, a nie
powazng chorobe;

I tresci nawolujgce do samobojstw lub samookaleczen;

I treSci promujgce narkotyki oraz inne uzywki — najczescie
przez podkreslenie ich rzekomo leczniczych waloréw czy wska-
zanie, ze otwierajg one cztowieka na rzeczywisto$¢ duchowa.

Testy
programow filtrujgcych

Testy programéw filtrujgcych przeprowadzono w ramach pro-

jektu Komisji Europejskiej Safer Internet. Celem testéw bylo
sprawdzenie skutecznosci ochrony mechanicznej dzieci i mio-
dziezy przed szkodliwymi i nielegalnymi tre$ciami w Internecie,
a takze stworzenie na podstawie otrzymanych wynikw wiary-
godnego i rzetelnego przewodnika po polskojezycznych aplika-
cjach filtrujgcych. Dobér takiego kryterium jezykowego wynika
z przekonania, ze testy programdéw w polskiej wersji jezykowe]
beda miaty wigkszg przydatno$¢ dla polskich rodzicéw i nauczy-
cieli (np. ze wzgledu na lepsze zrozumienie ich funkcjonalnosci).
Wyniki testéw prezentujemy w formie niniejszego opracowa-
nia. Nie przedstawiamy zestawienia rankingowego, poniewaz
naszym zamiarem nie jest promowanie konkretnych aplikacji
i rozwigzan technicznych. Pragniemy raczej, aby nasza publika-
cja umozliwita rodzicom i nauczycielom dokonanie wiasnego
wyboru, najodpowiedniejszego dla ich wymagan i oczekiwan.
Jednocze$nie chcemy promowac potrzebe edukacji dzieci
w zakresie krytycznego korzystania z zasobow internetowych,
jak i uzywania oprogramowania filtrujgcego.

! Zrédio: Carr J. (2005), Internet a wykorzystywanie seksualne dzieci

i pornografia dziecieca, Dziecko krzywdzone. Zagrozenia dzieci w Internecie,
13, 11-27, Warszawa: FDN. m Kirk J.R., Showers H. R. (1998),

Szkodliwos¢ pornografii, Gdansk: HLI-Europa. ™ Quayle E (2005), Pornografia
dziecigca w Internecie. Dzialania prewencyjne i terapeutyczne wobec
sprawcow, Dziecko krzywdzone. Zagrozenia dzieci w Internecie, 13, 45—69,
Warszawa: FDN. m Scott D. A. (1998). Pornografia. Jej wplyw na rodzine,
spofeczeristwo, kulture. Gdansk: HLI-Europa.
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Proces testowania zostal podzielony na dwa etapy. Pierwszy
polegal na automatycznym sprawdzeniu badanych aplikacji
pod wzgledem skuteczno$ci algorytmu filtrowania zastoso-
wanego przez jego tworcoéw. Narzedzie do testow technicz-
nych zostato stworzone przez dzialajgcy przy NASK zespot
CERT Polska, zajmujgcy sie bezpieczenstwem teleinforma-
tycznym.

Testy zostaly przeprowadzone na bazie jednej biblioteki
stron WWW, ktére zawieraty nielegalne tresci, co pozwaolito
na uzyskanie jednorodnego materiatu poréwnawczego dla
kazdego programu.

Na tym etapie sprawdzono takze kompatybilno$¢ oprogra-
mowania z réznymi przegladarkami internetowymi, jako$¢
wspolpracy z systemem operacyjnym komputera i odpor-
nosci na préby zmiany ustawien oraz odinstalowania przez
osobe do tego nieuprawniona.

echmczne ospektu testow

Kolejna czes$¢ testdw polegata na badaniach manualnych, prze-
prowadzonych na podstawie statego zestawu kryteriéw badaw-
czych, ktére omawiamy szczegélowo w punkcie ,Kryteria
badania”. Kazda aplikacja zostata sprawdzona przez dwa
zespoty, na oddzielnych stanowiskach testowych. Ustawienia
i oprogramowanie stanowisk testowych miato stwarza¢ symu-
lacje $rodowiska komputera domowego $redniej klasy.

Na stanowiskach testowych zainstalowano system opera-
cyjny Microsoft Windows XP 2002, ktéry nalezy do grupy
systemow najczes$ciej uzywanych przez polskich internautow
(—99%) (Tab. 1).

Kompatybilnos¢, skuteczno$¢ i funkcjonalno$é aplikacji
filtrujgcych sprawdzano pod trzema przegladarkami inter-
netowymi: Internet Explorer 6, Firefox 2.0.0.2, Opera 9.2. Sg
one najczesciej wykorzystywane przez polskich internautéw
do przegladania zawartoS$ci Internetu.

Uzytkownicy (cookies)

Gru
% SVSte’%W 24.1V.2007 -30.1V.2007 1.V.2007 — 7.V.2007 8.V.2007 -14.V.2007
1 | Windows 18639535 | 98.9% 16962725 | 99.0% 19423286 | 98.9%
2 | Unix 192 669 1.0% 160 760 0.9% 199 816 1.0%
3 | MacoS 39 627 0.2% 28 598 0.2% 41 692 0.2%

Tab. 1 Systemy operacyjne uzywane przez internautow taczacych sie z polskimi witrynami z obszaru Polski (Zrédto: Gemius SA,
gemiusTraffic. Wigcej na www.ranking.pl)




G Uzytkownicy (cookies)
N caledarek
przegigaare 24.1V.2007 — 30.1V.2007 1.V.2007 — 7.V.2007 8.V.2007 -14.V.2007
1 | Internet Explorer | 12 704 143 67.3% 11352942 | 66.2% 13214 294 | 67.2%
2 | Firefox 4 937 567 26.2% 4622475 | 26.9% 5178 436 | 26.3%
3 | Opera 1057 444 5.6% 1028832 | 6.0% 1094053 | 5.6%

Tab. 2 Przegladarki uzywane przez internautow faczacych sie z polskimi witrynami z obszaru Polski (Zrédto: Gemius SA,
gemiusTraffic. Wiecej na www.ranking.pl)

Hryteria badania

Kryteria badawcze, wediug ktérych testowano aplikacje filtrujgce, zostaly podzielone na
pie¢ grup: kryteria ogélne, opcje filtrowania, wsparcie techniczne, sposéb raportowania,
dostepnos$c¢ (licencja ptatna-bezptatna, mozliwo$¢é pobrania z Internetu).

Kryterium Opis
tatwos$¢ obstugi programu; zastosowanie intuicyjnych
Przyjazny interfejs rozwigzan; klarowno$¢ komend i opisu opcji; element
dodatkowy oceny — jako$¢ graficznego opracowanie
interfejsu

Mozliwo$¢ ustawienia niezaleznych profili dla wiecej niz
Niezalezne profile ustawien jednego uzytkownika; podziat na profile administrator (np.
dla réznych uzytkownikdw rodzic) — zwykly uzytkownik (np. dziecko); funkcjonalno$é
profilu administratora i uzytkownika

Uruchamianie sie aplikacji filtrujgcej bezposrednio

Automatyczne uruchamianie sie . .
po zainstalowaniu

Dostepnos$é wiasnych ustawien dla opcji filtrowania/
Wiasne ustawienia blokowania zawartosci Internetu — np. dostosowanie
przez administratora ustawien do wieku dziecka

Mozliwo$¢ czasowego Mozliwo$¢ czasowej rezygnacji z dziatania programu
wylgczenia bez koniecznosci jego odinstalowania

Ochrona panelu administracyjnego przed dostepem

Ochrona hastem : ) »
niepowotanych uzytkownikdw

Tab. 3 Kryteria ogdine



Kryterium

Opis

Kontrola wysytania danych
osobowych

Mozliwo$¢ i skuteczno$¢ kontroli wysytania do Internetu danych osobowych, np.
rejestracji/wypetniania formularzy online

Filtrowanie/blokowanie czatow

Mozliwos¢ i skuteczno$¢ filtrowania i/lub blokowania serwiséw umozliwiajacych prowa-
dzenie w czasie rzeczywistym rozmow online z innymi internautami za pomoca specjal-
nych serwiséw lub programéw

Filtrowanie/blokowanie poczty

Mozliwo$¢ i skuteczno$¢ filtrowania zawarto$ci poczty elektronicznej oraz blokowania
serwiséw oferujgcych te ustuge

Filtrowanie/blokowanie usenetu

Mozliwo$¢ i skuteczno$¢ filtrowania grup dyskusyjnych — usenetu

Filtrowanie/blokowanie
komunikatoréw

Mozliwo$¢ i skuteczno$¢ filtrowania programdw stuzacych do konwersacji z innymi inter-
nautami (komunikatoréw)

Filtrowanie przy wykorzystaniu
proxy

Skutecznos¢ filtrowania/blokowania zawartosci Internetu podczas faczenia sie z Siecia
przy wykorzystaniu serwerdw posredniczacych — sprawdzenie efektywnosci filtrow przy
rozbudowanych, niestatycznych adresach stron internetowych

Filtrowanie przy zastosowaniu
krotkiego URL

Skutecznos¢ filtrowania/blokowania zawartosci Internetu przy zastosowaniu skréconego
adresu URL: sprawdzenie efektywnosci filtréw przy zamianie adresu strony WWW na
krotki adres

Filtrowanie Web 2.0

Skuteczno$¢ filtrowania/blokowania zawartosci serwisow Web 2.0: serwisow
spofecznos$ciowych, blogéw, fotoblogéw, etc.

Tab. 4 Opcje filtrowania

Kryterium

Opis

Pomoc techniczna

Jakos¢ relacji producent—uzytkownik; strona WWW, kontakt do obsfugi technicznej:
e-mail, telefon

Aktualizacje online

Aktualizowanie aplikacji filtrujgcej przez producenta, mozliwo$¢ uzupetnienia bazy
(np. zakazanych stéw i adreséw) za pomocg Internetu

Instrukcja instalacji

tatwo$c¢ instalacji i odinstalowania, instrukcja ,.krok po kroku” procesu instalacji

Dostepna dokumentacja (help)

Opis ustawien programu

Tab. 5 Wsparcie techniczne




Kryterium

Opis

Logowanie aktywnosci

Zapisywanie aktywnos$ci w Internecie; w przypadku istnienia kilku profili — odrebne
zapisywanie dla kazdego z nich

Raportowanie graficzne

Wyswietlanie komunikatu graficznego w przypadku zablokowania dostepu do okreslonej
strony internetowej; robienie zrzutow ekranu alertu

Zapisywanie alertéw ’ '
za nielegalna lub szkodliwa

Wysytanie raportéw przez e-mail | Mozliwo$¢ wysylania alertéw do administratora (np. rodzica przebywajacego w pracy)

Wyszczegdlnianie potgczen z witrynami, ktérych zawarto$¢ uznana zostata

Tab. 6 Sposéb raportowania

Jak wiasciwie
vzywadé programow
filtrujgcych

Nalezy pamigta¢, ze oprogramowanie filtrujgce nie

zastapi rodzicéw i nauczycieli w procesie wychowania
dzieci (szczegdlnie tych najmiodszych). Jest ono przy-
datnym narzedziem, umozliwiajgcym wigkszg skuteczno$é
ochrony przed negatywnym wptywem szkadliwej zawartosci
Internetu.
Dobry program filtrujgcy powinien spefnia¢ dwa podstawowe
kryteria: skutecznie blokowac niepozadane tresci internetowe
oraz ogranicza¢ niebezpieczne zachowania najmtodszych,
takie jak podawanie swoich danych osobowych. Jednocze$nie
aplikacje filtrujgce powinny stuzy¢ jedynie do filtrowania
tresci, a nie do catkowitej kontroli nad aktywnoscig dziecka
w Internecie. Warto postawi¢ na jawnos¢ i nie logowa¢ w
ukryty sposéb wszystkiego, co dziecko pisze na klawiaturze
i wysyta do Sieci. Taki zapis pozwala na uzyskanie przejrzys-
tego obrazu miejsc odwiedzanych w Internecie i rodzaju
wyszukiwanych informacji, ale przez dostep do zapisu ko-
respondencji pocztowej czy prowadzonej za posrednictwem
komunikatoréw dokonuje sie ingerencja w zycie osobiste

dziecka. Moze to wywota¢ efekt odwrotny od zamierzonego
— dziecko straci zaufanie do rodzicéw/opiekundw i przenie-
sie swa aktywno$¢ sieciowa poza dom.

Wystarczy, ze rodzice i dziecko wspdlnie stworzg zestaw
dobrych praktyk korzystania z Sieci, ktére pomoga ksztatto-
wac¢ pozytywne nawyki, np. informowanie rodzicdw o przy-
krych sytuacjach do$wiadczonych w Internecie, krytyczne
podejscie do zawartos$ci stron internetowych, ostroznos$¢
w kontaktach z osobami poznanymi online.

Opde
przeglqdarek

Przegladarki internetowe wyposazone sg w podstawo-

we narzedzia, umozliwiajgce ochrone najmiodszych uzyt-
kownikéw Internetu przed szkodliwymi tresciami. Najpopu-
larniejsze w Polsce przegladarki pozwalajg na blokowanie
pop-up'éw. Pop-up — nazywany réwniez ,wyskakujgcym
okienkiem” — jest jedng z funkcji stron internetowych,
pozwalajgcg na automatyczne uruchomienie nowej karty
z okre$long trescig. Wyskakujace okienka zawierajg gtéwnie
przekaz reklamowy, ale czesto za ich pomocg promowane sg
serwisy posiadajace zawarto$é nieodpowiednig dla surfuja-
cych w Internecie dzieci (Tab. 7).



Internet Explorer 6
witryn dozwolonych)

Narzedzia »+ Blokowanie wyskakujgcych okienek =+ \Wytgcz blokowanie wyskakujg-
cych okienek/Ustawienia blokowania wyskakujgcych okienek (Mozliwosc okreslania

Firefox 2.0.0.2

Narzedzia ®»+ Opcje =+ Tre$¢ »» Zablokuj wyskakujgce okienka (/stnieje mozliwosc
definiowania wyjgtkéw od reguty)

Opera 9.2

Narzedzia =+ Szybka konfiguracja ®+ Blokuj niechciane wyskakujace okienka/Blokuj
wszystkie wyskakujgce okienka

Tab. 7 Aktywowanie blokowania wyskakujgcych okienek

Przegladarka Opera 9.2 daje takze mozliwo$¢ blokowania
okre$lonych stron internetowych. Nie jest to jednak opcja
zabezpieczona hastem, stad tez kazdy uzytkownik danego
stanowiska komputerowego moze dowolnie edytowacé liste
zablokowanej zawartosci. Do panelu edycji listy mozna sie
dosta¢ w dwojaki sposdb:

Narzedzia »+ Preferencje ®* Zaawansowane ®+ Zawartos$¢
»+ /ablokowana zawarto$¢
Narzedzia »+ Zaawansowane =+ Zablokowana zawarto$¢

Lablokowana zawartosc

Wszystkie 2ablokowane witryny | | podai |
hittp: v, strona_do_zablokowania, com .

Opcja blokady witryn internetowych w przegladarce Opera 9.2

Whbudowany w przegladarke IE 6 (i kolejne wersje) klasyfi-
kator tresci oparty o system etykietowania ICRA (dawnig]
RSACI) oferuje bardziej zaawansowany system blokowania
okreslonej zawartosci Internetu. System powstat w oparciu
0 badania i prace dr. Donalda F. Roberta z Uniwersytetu
Stanforda, ktdry przez prawie dwadziescia lat badat skutki
oddziatywania mediéw i nowoczesnych technik telekomuni-
kacyjnych na dzieci*

W starszej wersji systemu etykietowania — RSACi — zostaly
wyszczegolnione cztery kategorie potencjalnie szkodliwych
tresci, jakie mozna zablokowac: jezyk, nago$¢, przemoc,
seks. Skuteczno$¢ i ,sita” filtrowania uzaleznione sg od
ustawienia suwaka:

Dla kazdej kategorii istniejg cztery poziomy ustawien suwaka
— od najbardziej restrykcyjnego do najbardziej liberalnego.
Ustawienia sg chronione hastem. Mozna wymagaé¢ podania
hasta réwniez wtedy, kiedy chcemy odwiedzi¢ witryne
zablokowang przez system.

Aplikacje filtrujgce powinny stuzy¢ jedynie

do filtrowania tresci, a nie do catkowitej kontr
nad aktywnoscig dziecka w Internecie.
Warto postawi¢ na jawnos¢ i nie logowac
w ukryty sposéb wszystkiego, co dziecko pisze
na klawiaturze i wysyfta do Sieci.

2 http://www.microsoft.com/poland/windows/ie/using/howto/contentadv/config.mspx.




Poziom 0 Poziom 1 Poziom 2 Poziom 3 Poziom 4
Jezyk Nieobrazliwy zargon | tagodne inwektywy | Umiarkowane Obsceniczne gesty | Dosadny lub wulgar-
lub odniesienia do inwektywy (inwek- | (mocny, wulgarny ny jezyk (wypowie-
fizjologii tywy, aseksualne jezyk, obsceniczne | dzi petne nienawisci
odniesienia anato- | gesty, uzywanie epi- | lub wulgarny jezyk,
miczne) tetow) dosadne odniesienia
seksualne)
Nagos¢ Bez nagosci Skapy stroj Czesciowa nagos¢ | Petna nagosc¢ Prowokacyjna petna
nagos¢
Przemoc Bez przemocy (bez | Walka (zadawanie | Zabdjstwo (zada- Krwawe zabojstwo | Bezlitosna i bezdu-
agresji i przemocy, | ran lub zabijanie wanie ran lub (zadawanie ran, Szna przemoc
bez gwaltownych 7ywych stworzen, zabijanie stworzen | zabijanie ludzi)
zdarzen naturalnych | niszczenie reali- lub ludzi, zadawanie
lub losowych) stycznie wygladajg- | ran stworzeniom nie
cych obiektow) stanowigcym
zagrozenia)
Seks Bez pokazywania Namietne pocatunki | Dotyk erotyczny bez | Niebezposrednie Bezposrednie poka-
seksu. Romans nagosci pokazywanie dotyku | zywanie zachowan
erotycznego erotycznych
Tab. 8 System klasyfikacji tresci RSACI
Brak Ograniczone Niektore Bez ograniczen
Jezyk Brak obelzywych iwul- | Brak obelzywych i wul- | Obelzywe i wulgarne Obelzywe i wulgarne
garnych wyrazen, brak | garnych wyrazen wyrazenia tylko w kon- | wyrazenia, blu-
bluznierstw i prze- w jakimkolwiek kon- tekscie sztuki, medy- Znierstwa, przeklenstwa
klenstw, brak tagodnych | tekscie; bluznierstwa, cyny, edukacji, sportu i fagodne epitety
epitetdw w jakimkol- przeklenstwa i fagodne | lub wiadomosci; wul- w dowolnym kontekscie
wiek kontek$cie epitety tylko w kon- garne sfowa, bluznier- (ta regufa nie obejmuje
tekscie sztuki, medycy- | stwa ifagodne epitety | jezyka seksualnego,
ny, edukacji, sportu lub | w dowolnym kontek$cie | ktdry opisano osobno)
wiadomosci
Nagos¢ Brak obnazonych po$lad- | Obnazone posladkii/lub | Obnazone po$ladkii/lub | Nago$¢ dowolnego

rodzaju w dowolnym
kontekscie (ta regufa nie
dotyczy seksu, ktory
opisano 0sobno)

kdéw, biustéw i geni-
taliow w jakimkolwiek
kontekscie

biusty w kontekscie sztu-
ki, medycyny, edukacji,
sportu lub wiadomosci;
brak genitaliow w jakim-
kolwiek kontekscie

biusty w dowolnym
kontekscie, genitalia
tylko w kontek$cie sztu-
ki, medycyny, edukacji,
sportu lub wiadomosci

Namawianie do
dyskryminacji lub
krzywdzenia i pre-
zentowania takich
zachowan

Namawianie do dyskry-
minacji lub krzywdzenia
i prezentowanie takich
zachowan w dowolnym
kontekscie

Brak namawiania do
dyskryminacji lub
krzywdzenia i prezen-
towania takich zacho-
wan w jakimkolwiek kon-
tekscie

Namawianie do dyskry-
minacji lub krzywdzenia
i prezentowanie takich

zachowan tylko w kon-
tek$cie sztuki, medycy-
ny, edukacji, sportu lub
wiadomosci

Brak tego ustawienia




Brak

Ograniczone

Niektore

Bez ograniczen

Przemoc

Brak przemocy/gwaltu;
brak uszkodzen ciata,
torturowania, zabijania

i krwi albo rozczionkowy-
wania ludzi, zwierzat lub
postaci fikcyjnych (wia-
czajac w to animacje)

w dowolnym kontekscie

Zadawanie ran, tortu-
rowanie, zabijanie lub
krwawienie i éwiarto-
wanie postaci fikcyjnych
tylko w kontek$cie sztu-
ki, medycyny, edukaciji,
sportu lub wiadomosci;
zadna z wymienionych
czynnosci wykonywana

Zadawanie ran, tortu-
rowanie, zabijanie lub
krwawienie i éwiarto-
wanie postaci fikcyjnych
w dowolnym kontekscie;
wymienione czynnosci
wykonywane na ludziach
lub zwierzetach tylko

w kontek$cie sztuki
medycyny, edukacji, spo-
rtu lub wiadomosci; brak
przemocy/gwaltu

Przemoc dowolnego
rodzaju w dowolnym
kontek$cie, w tym
napasci/gwatty

Sceny przedstawia-
jace hazard

Brak scen przedstawiaja-
cych hazard w jakimkol-
wiek kontek$cie

Sceny przedstawiajace
hazard tylko w kon-
tek$cie sztuki, medycy-
ny, edukacji, sportu lub
wiadomosci

Brak tego ustawienia

Sceny przedstawiajgce
hazard w dowolnym
kontekscie

Sceny uzywania
alkoholu

Brak scen uzywania
alkoholu w jakimkolwiek
kontek$cie

Sceny uzywania alkoholu
tylko w kontekscie sztu-
ki, medycyny, edukacji,
sportu lub wiadomosci

Brak tego ustawienia

Sceny uzywania alko-
holu w dowolnym
kontek$cie

Sceny uzywania
broni

Brak scen uzywania bro-
ni w jakimkolwiek kon-
tek$cie

Sceny uzywania broni
tylko w kontek$cie sztu-
ki, medycyny, edukacji,
sportu lub wiadomosci

Brak tego ustawienia

Sceny uzywania
broni w dowolnym
konteks$cie

Sceny uzywania
narkotykow

Brak scen uzywania
narkotykéw w jakimkol-
wiek kontek$cie

Sceny uzywania narkoty-
kéw tylko w konteks$cie
sztuki, medycyny, edu-
kacji, sportu lub wiado-
mosci

Brak tego ustawienia

Sceny uzywania
narkotykéw w dowol-
nym kontekscie

Sceny uzywania
tytoniu

Brak scen uzywania
tytoniu w jakimkolwiek
kontekscie

Sceny uzywania tytoniu
tylko w kontekscie sztu-
ki, medycyny, edukaciji,
sportu lub wiadomosci

Brak tego ustawienia

Sceny uzywania
tytoniu w dowolnym
kontekscie

Seks

Brak namietnych
pocafunkdw, posrednich
i ukrytych czynnosci
seksualnych, widocznych
dotykéw seksualnych,
otwartego jezyka doty-
czacego seksu, erekeji,
jawnych czynno$ci
seksualnych lub erotyki
w jakimkolwiek
kontek$cie

Posrednie i ukryte czyn-
nosci seksualne oraz
widoczny dotyk
seksualny w konteks$cie
sztuki, medycyny, eduka-
cji, sportu lub wiadomo-
$ci; namietne pocatunki
w dowolnym kontekscie;
brak zawartosci jawnie
seksualnej

Posrednie i ukryte czyn-
no$ci seksualne,
widoczny dotyk
seksualny oraz namigtne
pocatunki w dowolnym
kontekscie; jawny seks

i erotyka tylko w kon-
tekscie sztuki, medycy-
ny, edukacji, sportu lub
wiadomosci

Seks dowolnego ro-
dzaju w dowolnym
kontekscie (ta regufa
nie obejmuje przemocy
na tle seksualnym,
ktérg opisano osobno)




Brak

Ograniczone

Niektore

Bez ograniczen

Zawartos¢
powodujgca strach,
onie$mielenie, etc.

Brak zawarto$ci
powodujgcej uczucie
strachu, onie$mielenia,
itp. w jakimkolwiek kon-
teksScie

Zawarto$¢ powodujaca
uczucie strachu,
onie$mielenia, itp. tylko
w kontekscie sztuki,
medycyny, edukacji, spo-
rtu lub wiadomosci

Brak tego ustawienia

Zawarto$¢ powodujaca
uczucie strachu,
onie$mielenia, itp.

w dowolnym kontekscie

Zawarto$¢
stanowigca zty
przyktad dla dzieci

Brak zawartosci
stanowigcej zty przykiad
dla dzieci, uczacej lub
zachecajacej dzieci do
wykonywania szkodli-
wych czynno$ci lub
na$ladowania niebez-
piecznych zachowan

w jakimkolwiek kontek-
$cie

Zawarto$¢ stanowigca
zly przykiad dla dzieci,
uczaca lub zachecajaca
dzieci do wykonywania
szkodliwych czynno$ci
lub nadladowania niebez-
piecznych zachowan
tylko w kontekscie sztu-
ki, medycyny, edukacji,
sportu lub wiadomosci

Brak tego ustawienia

Zawarto$¢ stanowigca
zty przyktad dla dzieci,
uczaca lub zachecajaca
dzieci do wykonywania
szkodliwych czynnosci
lub na$ladowania nie-
bezpiecznych zachowan
w dowolnym kontekscie

Zawarto$¢
wygenerowana
przez uzytkownikow

Brak zawarto$ci wyge-
nerowanej przez
uzytkownikdw, takiej jak
pokoje rozméw i tablice
dyskusyjne, w jakimkol-
wiek kontek$cie

Moderowana zawarto$¢
wygenerowana przez
uzytkownikdw, taka jak
pokoje rozméw i tablice
dyskusyjne, w dowolnym
kontekscie

Moderowana zawarto$¢
wygenerowana przez
uzytkownikéw w dowol-
nym kontekscie;
niemoderowana zawar-
to$¢ wygenerowana
przez uzytkownikéw tyl-
ko w konteks$cie sztuki,
medycyny, edukacji,
sportu lub wiadomosci

Niemoderowana zawar-
to$¢ wygenerowana
przez uzytkownikdw,
taka jak pokoje rozméw
i tablice dyskusyjne,
w dowolnym kontekscie

Tab. 9 System klasyfikacji tresci ICRA (w przegladarce Internet Explorer 7)

Klasyfikator tresci

"5:‘% Mamawianie do dvzkiyminacii lub krzwwdzenia i prezentowanie
Q\ Przemoc

Klasyfikator tresci

w przegladarce Inter-
net Explorer — system
ICRA oraz RSACI

Klasyfikator tresci

Ew Przemoc
B Seks




UNiKi testow

Nazwa programu Wersja Producent WWW

Beniamin 1.4.186 AKKORP www.beniamin.pl
Cenzor 1.62 ANCOM WWW.Cenzor.pl
Motyl 2.0 Adalex www.adalex.alpha.pl
Ochraniacz 1.2.0 BENAROM www.benarom.k7.pl
Opiekun Dziecka w Internecie 2.0.0.537 SoftStory www.opiekun.com
Straznik Ucznia 3.0.0.8 Adalex www.adalex.alpha.pl
Weblock 1.3 AKKORP www.chrondziecko.pl
X-Guard Il X Guard Il PROINVEST Group www.x-guard.pl

Tab. 10 Wykaz programéw poddanych testom

Testy skutecznos$ci programéw filtrujgcych przeprowadzo-
no na bazie trzystu adreséw stron WWW, przestanych
przez uzytkownikéw Internetu do Zespotu Dyzurnet.pl.
Za kryterium skuteczno$ci przyjeto zamkniecie danej stro-

ny WWW przez program w czasie do 5 sekund po jej ;
o . . Firefox Opera |Internet Explorer
wys$wietleniu. Raport bazuje na testach przeprowadzonych
w okresie od maja do lipca 2007 r. W celu uzyskania infor- Beniamin 77 % 77 % 78 %
macji na temat aktualizacji programéw, prosimy o kontakt Cenzor 91 % 91 % 91 %
z producentami. Motyl 82 % 85 % 81 %
Ochraniacz 40 % X 24 %
Z H Opiekun 76 % 82 % 75 %
POI’OLUﬂOﬂI,G Weblock 82 % 82 % 82 %
skutecznoscdi filtrowania  [|xe&an | 2% | ss% | 65%
Straznik X X 80 %
W Tab. 11 przedstawiono skuteczno$¢ programow filtru-

jacych. Krzyzyk oznacza, ze program pod dang przegla-
darkg internetowa nie dziafa. Tab. 11 Skutecznos¢ programdw filtrujgcych



Skutecznos¢
programow filtrujgcych

Ponizej prezentujemy skuteczno$¢ programéw filtruja-
cych pod przegladarkami internetowymi Firefox, Opera
i Internet Explorer.
Sposrod wszystkich programdw filtrujgcych najwyzsza sku-
tecznoscia blokowania niepozadanych stron pod przegladar-
ka Firefox odznacza sie Cenzor — 90%.
Ponad 80% skutecznosci osiggnety oprogramowania Motyl
i Weblock. Najmniej stron zablokowat Ochraniacz (Ryc. 1).

a o N
o O o

Skutecznosé [%]

Ryc. 1 Skutecznos¢ programéw filtrujacych
pod przegladarka Firefox

o o

o

Skutecznosé [%]
W b g (23|

o

Ryc. 3 Skutecznosc¢ programow filtrujgcych
pod przegladarkg Internet Explorer

Podczas testowania pod przegladarka Opera stwierdzono,
ze najwiekszg skuteczno$¢ wykazuje Cenzor — 91%. Réwnie
wysokg skuteczno$¢ osiggnety Opiekun i Weblock — 82%, a
najmniej stron zablokowat X-Guard Il (Ryc. 2).

W przypadku testéw pod przegladarka Internet Explorer
wykazano, iz najwiecej stron zablokowal program Cenzor
— 91% skuteczno$ci. Nieco nizsza skuteczno$cig charakte-
ryzowaly sie Motyl i Weblock. Najmniej stron zablokowat
Ochraniacz (Ryc. 3).

Podsumowujac, najwyzszag skutecznoscig blokowania niepo-
zadanych stron internetowych charakteryzuje sie Cenzor,
najnizszg za$ — Ochraniacz (Ryc. 4).
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Skutecznos$¢ [%]

Ryc. 2 Skutecznos¢ programdéw filtrujgacych
pod przegladarkg Opera

Skutecznos$é [%]

W b~ O D N

Ryc. 4 Skutecznos¢ programdw filtrujgcych
— wyniki ogdine



J Opis funkdgonalnosci programéw poddanych testom

Opiekun

Nazwa programu Beniamin | Cenzor Motyl | Ochraniacz Dziecka sﬁ'gﬁ'i';k Weblock | X-Guard Il
w Internecie
Wersja 1.4.186 1.62 2.0 1.2.0 2.0.0.537 3.0.0.0 1.3 X Guard Il
Kryteria ogolne
Polska wersja jezykowa X X X X X X
Przyjazny interfejs X X X X X X X X
Niezalezne profile X X X
Autom. uruchamianie sig X X X X X X
Wiasne ustawienia X X X X X X
Mozliwos¢ czasowego wyt. X X X X X
Ochrona hastem X X X X X X X X
Opcije filtrowania
Kontrola wysyt. danych osob. X X
Filtrowanie/blokowanie czatéw X X X X X X X X
Filtrowanie/blokowanie poczty X X X X
Filtrowanie/blokowanie usenetu X X X X X X
Filtr./blokowanie komunikatoréw X X X X X X
Filtrowanie przy proxy X X X X/- X X
Filtrowanie przy krétkim URL X X X X X X X X
Filtrowanie Web 2.0 X/- X/- X/- X/- X/- X/- X/- X/-
Wsparcie techniczne
Pomoc techniczna (www, tel.) X X X X X X X X
Aktualizacja online X X X X X X X
Instrukcja instalacji X X X X X X X
Dostepna dokumentacja X X X X X X X
Sposdb raportowania
Logowanie aktywnosci X X X X/- X X
Raportowanie graficzne X X X X X
Wysytanie raportéw przez email
Zapisywanie alertéw X X X X X
Rodzaj reakeji na zdarzenie z+k 7+k z z+k+e z+k m&%ﬂfc 7+k 7+k

z—zamknigcie, k — komunikat, e — zrzut ekranu (opcje)




Beniamin

Program posiada prosty, funkcjonalny interfejs. Panel admi-
nistracyjny skiada sie z sze$ciu zaktadek: Ustawienia, Staty-
styki, Czarna lista, Biata lista, Czas, Wtasne definicje. Admini-
strator ma mozliwo$¢ wprowadzania zmian w ustawieniach,
korzystajac z szeregu opcjonalnych funkcji: blokowanie stron
o tematyce erotycznej, zaawansowane blokowanie stron
erotycznych, blokowanie komunikatoréw, blokowanie pobie-
rania plikow wykonywalnych (EXE), blokowanie pobierania
dokumentdw, blokowanie list dyskusyjnych (protokét do
obstugi usenetu NNTP), blokowanie dostepu do poczty elek-
tronicznej (protokoty POP3 i SMTP), ograniczanie reklam.
Ponadto moze ustawié¢ wiasne definicje okreslen (stéw lub
ich fragmentéw), ktdrych pojawienie sie na stronie spowo-
duje jej zamknigcie (zablokowanie). Dodatkowa opcjg jest
mozliwo$¢ wprowadzenia wyzszego priorytetu dla stron,
ktére mozna ogladac¢ niezaleznie od ich zawartosci (Biata

=10l x|
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Ustawienia programu Beniamin 1.4.186

lista) lub ktérych nie mozna odwiedzi¢ niezaleznie od tego,
co sie na nich znajduje (Czarna lista). Program Beniamin
pozwala na wprowadzenie limitdw czasowych w dostepie
do Internetu lub korzystanie z niego tylko w okreslonych
godzinach.

nowe nie odnotowujac np. faktu odwiedzin podstron okreslo-
nej witryny. Brak jest réwniez zapisu dnia i godziny wej$cia
na strone. Nie sg zapisywane alerty, czyli sytuacje, kiedy
program wys$wietla komunikat o zablokowaniu dostepu do
strony.

W zakiadce Statystyki prowadzona jest historia odwiedza-
nych stron WWW. Aplikacja zapisuje jedynie adresy dome- Cenzor

Cenzor — ,Program filtrujgcy zasoby Internetu” — posiada
przejrzysty, prosty panel administracyjny z sze$cioma zaktad-
kami ustawien: Blokowane kategorie, Konfiguracja, Blokady
uzytkownika, Odwiedzane strony, Ograniczenia czasowe,
Eksport konfiguracji. Pierwsze z wymienionych ustawien
pozwala na wybdr przeznaczonych do zablokowania ustug
(pliki wykonywalne, Macromedia Flash, komunikatory on-li-
ne, czaty, strony niepozadane, wyszukiwarki grafiki np. ima-
ges.google.pl, portale aukcyjne). Nie wiadomo jednak, co
kryje sie pod hastem ,strony niepozadane”. W pliku pomocy
znajduje sie opis wczesniejszej wersji programu, w ktdrej
zamiast opcji blokowania ,stron niepozadanych” wystepo-
wala opcja blokady ,stron pornograficznych”. Pozwala to
przypuszczac, ze zakres pojeciowy tej kategorii zostalt rozsze-
rzony, cho¢ brakuje informacji o rodzaju tresci uznanych za
szkodliwe. Aplikacja umozliwia ustawienie statej blokady lub

i ) Dostep zablokowany - Mozilla Firefox
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Komunikat programu Beniamin o zablokowaniu dostepu
do strony



zezwolenie na odwiedziny wybranych stron niezaleznie od
ich tre$ci. Pozwala takze na wprowadzenie limitéw czaso-
wych na korzystanie z Internetu. Cenzor zapisuje informacje
0 odwiedzanych stronach internetowych. Zapis ten jest czy-
telny, mozna go réwniez sortowac¢ wedtug trzech kategorii:
Strony (HTML), Wszystkie dane, Zablokowane. Program
odnotowuje URL odwiedzonej witryny, date odwiedzin, apli-
kacje, za pomoca ktdrej nastapito potaczenie, a w przypadku
zablokowania strony — pod$wietla adnotacje na czerwono
i opatruje kategorig , Strony niepozadane”.

Ciekawym rozwigzaniem jest umozliwienie uzytkownikowi
programu zgtoszenia do producenta informacji o tym, ze
dana witryna nie powinna by¢ blokowana (np. portale edu-
kacyjne posiadajgce informacje na temat rozwoju piciowego

Cenzor v1.62 up - Ustawienia

Blokowane typy plkow
I Pliki wykenyyaine (EXE)
I Macromedia Flash [SW/F)

Kenfiguracja

Blokady uzytkownika

P Blokowane kategori stion
Odwiedzone strony

Kemunikatory enine
Ograniczenia ezasowe Caaly

Shiony niepozadane
Wiyszukiwarki grafiki
Portale aukeyine

Eksport konfiguracji

Strona o edresie hitp:/ fvemvesen.pl/
prawdogooabrie 2awiera nigwhsciwe materialy
DOETEP DO MIET TOSTATE ZABLOKOWANY
Jedli uwazasz 2 strona nie powinna by zabiokowana prosimy o wyslanie s-maily

CEMZOR zabezpiccza pread dostqpern
riepow omah
do niscanzurinych zasobaw Intemety,

Komunikat programu Cenzor o zablokowaniu dostepu do strony

cztowieka). Jest to przydatne w sytuacji, kiedy aplikacja
stosowana jest w miejscach publicznych, takich jak szkoty,
i nie ma mozliwos$ci bezpo$redniego kontaktu z administra-
torem.

Motyl

Panel konfiguracyjny programu nie jest skomplikowany
i umozliwia wprowadzenie szybkich zmian w ustawieniach.
Uciazliwa moze jedynie by¢ konieczno$¢ ponownego uru-
chomienia komputera w przypadku zmiany ustawien. Opcje
podstawowe pozwalajg na wyltgczanie stron pornograficz-

Motyl 2 - program konfiguracyjny

Opcje podstawowe programu Motyl 2.0

nych, czatéw, bramek SMS, komunikatoréw oraz procesu
taskmgr.exe — menedzera zadan systemu operacyjnego
Windows (pozwala on np. na zamkniecie programu Motyl).
Za pomoca specjalnego suwaka mozna zmieni¢ ,czuto$¢”
programu, czyli sprawi¢, ze bedzie on bardziej lub mnigj
restrykcyjnie ocenial zawarto$¢ Internetu. Producent nie
opisuje jednak doktadniej, co dajg kolejne ustawienia suwaka
i jakie sg réznice w ustawieniach tej opcji. Panel opcji zaa-
wansowanych posiada cztery zaktadki funkcyjne (Zamykanie
aplikacji, Lista stron dozwolonych, Lista stron zakazanych,
Stowa kluczowe) i jedng informacyjng (Dodatek). Korzysta-
jac z tych ustawien administrator programu moze blokowa¢




Motyl 2 - pragram konfiguracyjny
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Opcje zaawansowane programu Motyl 2.0

okre$lone procesy lub witryny, ustalaé zawarto$¢ ,bialej
listy”, a takze samodzielnie definiowac¢ stowa lub ich frag-
menty, ktérych pojawienie sie na stronie spowoduje jej
zamkniecie. Program skutecznie analizuje zawarto$¢ Inter-
netu pod katem zdefiniowanych w panelu konfiguracyjnym
stow kluczowych i zamyka okno przegladarki nawet wtedy,
kiedy niedopuszczone stowa pojawig sie np. w tresci pisane-
go listu elektronicznego.

Aplikacja w specjalnym panelu przechwytuje adres zamknig-
tej strony. Jest to jednak funkcja niezrozumiata, poniewaz
nie towarzyszy jej jednoczesny zapis historii przechwyconych
witryn. Adres nowo zablokowanej strony zastepuje migjsce
starego wpisu, przez co administrator (np. rodzic) nie ma
klarownego obrazu aktywno$ci uzytkownikéw (np. dzieci)
w Internecie. Powaznym mankamentem jest réwniez brak
kompatybilno$ci programu z przegladarkami innymi niz Inter-
net Explorer.
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Okno programu Motyl z polem przechwyconego adresu
zamknigtej witryny

Ochraniacz

Aplikacja posiada rozbudowany system ustawien i funkcjo-
nalnosci. Opcje internetowe pozwalajg na ustawienie cze-
stosci skanowania Internetu (czestotliwo$¢ sprawdzania
otwartych witryn pod kgtem zakazanych stéw), skanowanie
w poszukiwaniu konkretnych stron (brak informacji, o jakie
strony chodzi), blokowanie czatéw, serwiséw pocztowych
i grup dyskusyjnych, sprawdzanie dozwolonych adresdw
(.biata lista”, czyli strony otwierane bez wzgledu na to, co
zawierajg) oraz skanowanie zawarto$ci stron internetowych.
Opcje aplikacji okre$lajg, w jaki sposéb ma dziata¢ program
Ochraniacz. Umozliwiajg ustawienie czestosci skanowania
okien wszystkich otwartych programéw, wysSwietlanie i edy-
cje tresci komunikatu, jaki pojawi sie po zamknigciu strony,
sprawdzanie dozwolonych stéw, zamykanie okien progra-
mow zawierajacych zakazane stowa, skanowanie proceséw,
blokowanie komunikatoréw internetowych oraz programéw
P2P, a takze skanowanie tylko aktywnego okna. Z testéw
wynika, ze mniej do$wiadczeni uzytkownicy mogg mieé

Dchraniacz  zarejestrowany na: wylacznie ta osoba ma prawa do uzywania tego k|

e -1 ~Opcje programu araz dodatkos
| [
!m Dpcje programu:
|
i —— [1 Blokuj program haskem
1 Hasko
+
A Wipisz hasto: I _
STATYSTYK| i
Powtdrz hasho: |
7
L -
[ Uruchamisj skaner po wvaczeniu komputera
g E Dodatkowy proces zabezpieczajgcy
Dpcje dodatkowe:
Rdb zrzut ekranu komputera
. Ca ile minut robié zrzut? I1|3 [¥] Zapis typu % jpg
M&I@ Czy skanowad klawiature __Pnkaz‘ plik skancwanial
Rdb zrzut ekranu gdy cos wyknjesz
h ; ,7 F‘)’) Katalog roboczy
2
i‘"':gy [e " Ochmariacs =
# ¢
1 h1 g e
rttr, F.atalog konfiguracii:
|c:\\Dchraniacz D
wyl'q_l:z :
!W"fIQUIEEIE Plik z zakazanymi stowami pobiera) z
: &
uruchom I
skaner

Ustawienia programu Ochraniacz 1.2.0



trudno$ci z ustawieniem pozadanej czestotliwo$ci skanowa-
nia, jak i z okresleniem réznicy miedzy skanowaniem Inter-
netu i aplikacji (w pliku pomocy obie funkcje zdefiniowano
w ten sam sposaéb). Opcje dodatkowe pozwalajg na wigcznie
dodatkowego procesu zabezpieczajagcego (mozna zachowaé
ciggtos¢ skanowania w przypadku préb wytgczenia aplikacji
przez nieuprawnionego uzytkownika), robienie zrzutéw ekra-
nu (w tym alertéw) oraz skanowanie klawiatury (logowanie
wszystkiego, co jest pisane na danej klawiaturze).

Program Ochraniacz udostepnia szereg edytowalnych baz
danych, dajac uprawnionym uzytkownikom mozliwo$¢ znacz-
nej ingerencji w sposéb dziatania skanera. Mozna zmienia¢
(dodawac lub usuwac¢) zawartos¢ pliku z zakazanymi sfo-
wami i adresami serwiséw, mozna edytowac liste stron,
dozwolonych stéw oraz baze zakazanych procesdw, nazw
komunikatoréw internetowych oraz programéw P2P, a takze
adreséw portdw (z wyszczegdlnieniem portéw wykorzysty-
wanych przez serwisy oferujgce ustuge czatéw). Dodatkowo
istnieje mozliwo$¢ wyboru jako$ci zabezpieczen — najlepszej,
$redniej lub stabej — ale producent nie opisal, czym sie
one miedzy sobg réznig. Ochraniacz pozwala na ustawienie
przedziatéw czasowych na korzystanie z Internetu. Prowadzi
réwniez standardowy zapis odwiedzanych witryn, nie infor-
mujgc o wykrytych alertach.

Trzeba jednak zauwazy¢, ze aplikacja niekiedy zachowuje
sie niestabilnie, a skaner wytacza sie samoczynnie. Nie
zawsze poprawnie dziatajg statystyki. Program nie dziata
pod przegladarka Opera.

Opiekun Dziecka
w Internecie

Program wywotuje dobre wrazenie przemyslanym, klarow-
nym i estetycznie wykonanym interfejsem. Po uruchomieniu
aplikacji istnieje mozliwo$¢ wyboru miedzy dwoma trybami
pracy. Pierwszy — zaawansowany — udostepnia wszystkie
funkcje programu i pozwala na stworzenie odrebnych
profili ustawien dla réznych uzytkownikéw (dzieci), drugi
— uproszczony — jest fatwiejszy w obsfudze miedzy innymi
z powodu ukrycia cze$ci zaawansowanych opcji i automa-
tycznego wprowadzenia domysinych ustawien. Przy korzy-
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Funkcje programu Opiekun Dziecka w Internecie 2.0.0.537

staniu z pierwszego z wymienionych trybéw, administra-
tor-rodzic samodzielnie ustawia ,profil ograniczen dziecka”.
Aplikacja pozwala na blokowanie stron zawierajacych wiele
rodzajow tresci, ktére mogg miec¢ szkodliwy wptyw na rozwdj
dziecka: pornografii, przemocy, promacji narkotykéw i sekt.
Umozliwia takze blokowanie czatéw i komunikatoréw oraz
pobierania plikéw z Internetu (wykonywalnych EXE lub plikéw
dokumentéw, np. doc czy mp3). Daje mozliwo$¢ wprowa-
dzenia limitdw czasowych na korzystanie z Internetu. Admi-
nistrator moze takze edytowac liste stron zabronionych lub
dozwolonych dla uzytkownika konkretnego profilu.

Panel profilu uzytkownika jest przejrzysty i funkcjonalny.
Posiada zaktadki Odwiedzone strony i Czas w Internecie
informujace o internetowej aktywnos$ci dziecka. Informacje
o0 zdarzeniach opatrzone sg ikonkg popularnego znaku ostrze-
gawczego i z6ttym podkresleniem. Ciekawym pomysiem jest
wprowadzenie mozliwo$ci odznaczenia przez administratora
faktu zapoznania sie z historig przegladanych stron WWW.
Dopaéki uzytkownik nie zaloguje sie do swojego profilu, pro-
gram nie pozwala na potaczenie z Internetem. Aplikacja
filtruje stowa wpisywane do wyszukiwarki i blokuje wyniki
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Podglad profilu uzytkownika i jego aktywnosci w Internecie
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Szczegétowy komunikat o zamknieciu strony

wyszukiwania, jesli zostang uzyte wyrazenia pochodzace
z whudowanej w program ,czarnej listy”. W momencie zam-
knigcia strony wy$wietla sie szczegdtowy komunikat infor-
mujacy o tym, dlaczego program zabronit dostepu do danej
witryny. Watpliwosci dotyczace niewtasciwej, zdaniem uzyt-
kownika, klasyfikacji strony mozna zgtasza¢ producentowi za
pomocg formularza.

Straznik Ucznia

W estetyczny interfejs programu zostafo wkomponowanych
11 zakiadek funkcyjnych i informacyjnych: Opcje, Internet,
Programy, Klawiatura, Schowek, Czas, Zrzuty, Zdarzenia,
Aktualizacja, Pomoc, O programie. Pierwsza z nich udostep-
nia opcje wyltaczania komunikatoréw, programéw do edycji
rejestru, bramek SMS, czatdw, stron zawierajgcych porno-
grafie oraz wulgaryzmy. Skuteczno$¢ dziatania aplikacji moz-
na ustawi¢ za pomoca specjalnego suwaka — brak jednak
informacji, jaka jest réznica miedzy duzg i matg czuloscig
filtrowania (plik pomocy informuje jedynie, ze blokowanie
nastepuje po przekroczeniu na stronie limitu zakazanych
stéw). Administrator posiada mozliwo$¢ edytowania listy
dozwolonych witryn i zabronionych wyrazen, a takze blo-
kowania okre$lonych programéw. Co ciekawe, mozna row-
niez edytowaé liste ,zabronionych stéw w programie”. Ich
pojawienie sie w oknie otwartej aplikacji spowoduje jej
wylgczenie. Straznik Ucznia pozwala na filtrowanie stow
wpisywanych z klawiatury (np. do wyszukiwarki). Kontroluje
réwniez zawarto$¢ schowka systemowego, czyli przestrzeni
komputera przeznaczonej do zapisywania danych wskaza-
nych przez uzytkownika (tekstu lub grafiki). Program daje
mozliwo$¢ wykonywania zrzutéw ekranu oraz wprowadzenia
ograniczen na korzystanie z komputera.

0 zdarzeniach administrator powiadamiany jest w odrebnej
zakladce. Skiada sie ona z trzech pol: ,znaleziono w'™,

Jres¢”, ,data”. Aplikacja ma réwniez dwie opcje dodatkowe,
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za pomocg ktérych mozna wigczy¢ zaawansowang kon-
trole Internetu (brak szczego6téw) oraz ustalié liste dozwo-
lonych przegladarek. Program posiada kilka interesujgcych
funkcjonalnosci, takich jak informacja o sile wybranego
przez administratora hasta czy mozliwo$¢ wyboru reakcji
na zdarzenie (zamknigcie systemu, ponowne uruchomie-
nie komputera, wylogowanie, wy$wietlenie komunikatu,
zamkniecie przegladarki czy brak reakcji). Kazda z zaktadek
funkcyjnych posiada wiasny wybor sposobu reagowania
na alert. Nie zawsze jednak uzytkownik otrzymuje infor-
macje o tym, dlaczego aplikacja/komputer zachowaty sie
w okreslony sposdb. Kiopotliwy jest réwniez fakt zamyka-
nia wszystkich otwartych okien przegladarki, nawet jesli
tylko w jednym pojawity sie niedozwolone tresci.

Weblock

Weblock zostat wprowadzony na rynek przez producenta
programu Beniamin, dlatego miedzy obiema aplikacjami
wystepuje wiele zbieznosci. Jego interfejs jest réwne pro-
sty i funkcjonalny, cho¢ graficznie zostat lepiej opracowany.
Panel administracyjny posiada siedem zakiadek, za pomocg
ktérych mozna okresli¢ sposdéb dziatania programu. Usta-
wienia dzielg sie na cztery podkategorie: ogélne (ustawie-
nie priorytetu czamej listy lub zezwolenie na otwieranie
stron tylko z biatej listy), filtr (mozliwo$¢ wigczenia filtru
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Ustawienia programu Weblock 1.3

stron internetowych, zaawansowanego filtru stron internetowych
i uzywania wiasnych definicji), blokady (blokowanie dostepu do
komunikatordw, list dyskusyjnych, serwiséw poczty elektronicz-
nej, pobierania plikéw wykonywalnych i dokumentéw), reklama
(wprowadzenie ograniczen na wy$wietlanie reklam).

Mozna edytowac biafg i czarng liste adresdéw stron interneto-
wych oraz wprowadza¢ wiasne definicje zabronionych stéw lub
ich fragmentéw (Weblock filtruje stowa wpisywane do wyszuki-
warki). Program pozwala na wprowadzenie limitéw czasowych
w dostepie do Internetu lub korzystanie z niego tylko w okreslo-
nych godzinach. Administrator moze przejrze¢ statystke odwie-
dzonych stron, ale aplikacja loguje jedynie URL witryny, nie zapisu-
jac dodatkowych informacji (data, alerty). Komunikat informujacy
o zamknigciu strony jest identyczny jak informacja wy$wietlana
przez program Beniamin.

X Guard |l

X Guard Il (Internetowy Straznik) posiada wiele funkcji, ktére
uzytkownik moze dowolnie zestawiaé. Program pozwala na
tworzenie niezaleznych profili ustawien. Co wiecej, dla kazdego
profilu — za pomoca specjalnego suwaka — mozna odrebnie
ustali¢ poziom restrykcji (od niskiego do wysokiego). Skutecz-
no$¢ dziatania aplikacji jest modyfikowana poprzez ustawienie
ograniczen ,podstawowych” lub/i ,,dodatkowych” (poza infor-
macja, ze opierajg sie na analizie tresci, brak szczegétowego
opisu wymienionych funkcji) oraz bazy zabronionych siéw
i wyrazen. Ponadto istnieje mozliwo$¢ ustalenia preferencji
dla konkretnych przegladarek internetowych (przegladarki nie-
wybrane z listy zostang zablokowane). Aplikacja X Guard II
pozwala na filtrowanie zawartosci Internetu pod katem trzech
kategorii (wybdr opcjonalny): pornografii, wulgaryzméw i uzy-
wek. Dodatkowo mozna ogranicza¢ uzytkownikom dostep do
czatoéw i komunikatoréw. Szybkos$¢ analizy stron pozwala zwigk-
szy¢ opcja ,Szybka reakcja”, ale producent uprzedza, ze moze
sie to wigzac€ z obcigzeniem pracy procesora. Dla kazdego pro-
filu program prowadzi zestawienie ilo$ci stron otwartych oraz
zablokowanych. Aplikacja loguje adresy odwiedzanych stron,
informujac o rodzaju podjetej akcji (wy$wietlona lub zamknieta).
W panelu wys$wietlanych jest 250 ostatnio otwieranych witryn.
Program nie filtruje stéw wpisywanych do wyszukiwarki, ale
sprawnie zamyka strony z wynikami wyszukiwania dotyczacymi




T § niepozadanych tresci (pornografia, uzywki, wulgaryzmy).
P Adniisiach Lo Pfesracs  Hirialzi - Supen - Bardzo ciekawg funkcjg jest mozliwo$¢ wystania informacji
o zdarzeniach (np. na temat nielegalnych lub szkodliwych
treSci znalezionych w Internecie) do hotline'u — punktu
kontaktowego prowadzonego przez Fundacje dla Slaska
(http://www.dlaslaska.pl/).
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Dostepna wersia: 0
- Zainstalowana wersia: 7
& Aktuglizacia sygnatur
Dosteprie pekiety: 0
- Zainstalowane pakiety: O
Data instalacj

N

= Baza fraz
Dostepne pakiety: 56-5376

Dostepnos¢
testowanych aplikagji

Tab. 12 prezentuje dostepno$¢ oprogramowan filtruja-
cych poddanym testom — przykiadowo, w petni funkcjo-

Podglad profilu uzytkownika i jego aktywnosci nalne wersje Ochraniacza i X Guard Il sg bezpfatne i mozna
w Internecie je pobra¢ z Internetu.

Beniamin Program dostepny bezptatnie w petnej wersji. Mozliwo$¢ pobrania z Internetu.

Cenzor Wersja pefna dostepna po wykupieniu licencji (licencja indywidualna na 5 lat — 48 zf netto).

Motyl Wersja demonstracyjna aktywna przez 15 dni. Pefna wersja dostepna po wykupieniu licencji (licen-

cja indywidualna na 2 stanowiska komputerowe — 42 zt lub 49 zt — w zalezno$ci od formy ptatno$ci).

Ochraniacz W petni funkcjonalna wersja dla uzytkownikéw indywidualnych jest dostepna bezptatnie w Interne-
cie (wersja ptatna jest przeznaczona dla firm oraz instytucji).

Opiekun Dziecka | Wersja demonstracyjna aktywna przez 30 dni. Petna wersja dostepna po wykupieniu licencji (licen-
w Internecie cja indywidualna na 1 stanowisko — 49 zt. Po uptywie pierwszego roku nalezy wykupi¢ abonament
na kolejny rok).

Straznik Ucznia Wersja demonstracyjna daje mozliwo$¢ 50-krotnego otwarcia programu. Wersja petna dostepna
po wykupieniu licencji (Licencja Personal na komputer domowy — 55 zt lub 65 zt — w zaleznosci
od formy platnosci).

Weblock Wersja demonstracyjna mozliwa do pobrania z Internetu (brak np. ochrony hastem). Informacji na
temat wersji petnej i oplat licencyjnych nie udato sie uzyskac.

X Guard Il Wersja testowa mozliwa do pobrania z Internetu. Petna wersja do otrzymania po wypetieniu
formularza rejestracyjnego.

Dostepnosc testowanych programéw



UUNikow

Wyniki przeprowadzonych testéw pozwalajg na sformutowa-
nie kilku ogélnych wnioskéw:

1) Aplikacje filtrujgce nie sg w stanie monitorowaé calej
zawarto$ci Internetu. Ich konstrukcja opiera sie na rozwigza-
niach statycznych, podczas gdy Internet jest medium podle-
gajagcym nieustannym zmianom. Skutecznie mozna jedynie
filtrowa¢ pewien wycinek globalnej Sieci. Podstawowym
ograniczeniem jest wielojezyczno$¢ serwiséw internetowych
— jako$¢ filtrowania zalezy miedzy innymi od zbioru stafych
kryteridw (stéw kluczowych), ktérych liczba jest praktycznie
nieograniczona.

2) Filtry nie sa w stanie dokona¢ inteligentnego rozpoznania
kontekstu i grafiki. Nielegalne lub szkodliwe tresci moga
zosta¢ mylnie otagowane, umieszczone w neutralnym kon-
tek$cie, badZ opisane za pomocq neutralnych stéw-kluczy.
Jednacze$nie aplikacja filtrujgca moze blokowac portale
edukacyjne czy encyklopedie ze wzgledu na to, ze hasta
odnoszace sie do rozwoju piciowego cztowieka beda przez
nig identyfikowane jako treci zabronione.

3) Programy filtrujgce w niedostateczny sposéb rozpoznaja
takze zawarto$¢ Web 2.0 — serwiséw spotecznosciowych,
blogéw, fotoblogéw oraz portali zawierajacych pliki muzycz-
ne i filmowe.

4) Wiekszo$¢ aplikacji nie zawiera wykazu blokowanych
kategorii, co moze utrudni¢ administratorom (rodzicom, opie-

Podsumouwanie

kunom, nauczycielom) wtasciwa i pozadang ze wzgledu na
dobro rozwoju dziecka konfiguracje programu.

5) Dobra praktyka jest tworzenie niezaleznych profili usta-
wien dla réznych uzytkownikéw, co daje administratorowi
mozliwo$¢ ich modyfikacji (np. dostosowania do wieku dziec-
ka) i pozwala mu na lepsza kontrole aktywnos$ci poszczegél-
nych uzytkownikéw.

6) Nie istnieje powszechne, doskonale rozwiazanie tech-
niczne, ktére mogloby zastgpi¢ rodzica/nauczyciela w pro-
cesie wychowania dziecka i nauce rozwaznego korzystania
z Internetu; przy braku odpowiedniej edukacji skutecznosé
dziatania aplikacji filtrujgcej znacznie sie obniza — szczegdlnie
w przypadku starszych dzieci.

7) Program filtrujgcy nie jest w stanie nakloni¢ uzytkownika
Internetu do unikania niebezpiecznych badz niefrasobliwych
zachowan online, poniewaz miody internauta niekoniecznie
musi u§wiadamiac¢ sobie skale potencjalnych zagrozen.

8) Wainym elementem dziatania aplikacji filtrujgcych jest
prawidiowy opis komunikatu o zablokowaniu strony, ktéry
powinien pefni¢ nie tylko funkcje odstraszajaca, ale i edu-
kacyjna.

Korzystanie z aplikacji filtrujgcych moze pomdc w lepszej
ochronie dzieci przed niechcianymi i niepozadanymi tre$ciami
w Internecie. Rodzice powinni stosowac programy filtrujgce



i jednoczesnie mie¢ $wiadomos¢, na jakie tresci lub ludzi
moze natrafi¢ ich dziecko podczas surfowania. Dlatego to
wiasnie na nich spoczywa najwigksza odpowiedzialno$¢ za
internetowa edukacje dzieci. Rodzice powinni towarzyszy¢
dzieciom w procesie poznawania Internetu, uwrazliwiac je
na zagrozenia, uczy¢ odpowiedzialnego i etycznego zacho-
wania. Mogg zawrze¢ z dzieckiem rodzaj ,umowy” na
korzystanie z Internetu, ktéra bedzie podstawg do ksztal-
towania dobrych nawykdéw (przyktadowe umowy mozna
znalez¢ na stronie www.dzieckowsieci.pl). Rodzice nie
powinni jednak nadmiernie ingerowa¢ w sposéb korzysta-
nia przez dziecko z Sieci. Trzeba réwniez pamietac, ze zalety
Internetu przewyzszajg jego wady, a ciekawos$¢ dziecka
jest rzecza naturalng.

Skuteczna ochrona dzieci i mlodziezy przed szkodliwymi
i nielegalnymi tre$ciami wymaga wsparcia ze strony insty-
tucji rzadowych, szkot, a takze dostawcéw ustug interne-
towych. 11 kwietnia 2007 r. Sejm przyja! nowa ustawe,
ktdra przewiduje m.in. wprowadzenie regulacji dotyczacych
problemu ochrony dzieci przed tresciami moggcymi stano-
wi¢ zagrozenie dla ich prawidtowego rozwoju psychicznego
i moralnego.

Do dziatan na rzecz bezpieczenstwa dzieci i miodziezy
w Internecie warto wigczy¢ réwniez kawiarenki interne-
towe. Stworzenie odpowiednich stanowisk dla mfodych
internautéw (posiadajacych np. oprogramowanie filtruja-
ce, ale réwniez dajgce mozliwo$¢ korzystania z réznych
gier online) moze pomdc w ksztattowaniu odpowiedniej
wrazliwosci spotecznej i upowszechnieniu $wiadomosci,
w jaki sposdb najlepiej korzystac z jego zasobow.

Ser igzane z programem Safer Internet:
www.saferinternet.pl

www.dzieckowsieci.pl
www.helpline.org.pl
www.dyzurnet.pl
www.sieciaki.pl
www.przedszkolaki.sieciaki.p/
www.dbi.pl

"Art. 4a. 1. Rada Ministréw, w dro-
dze rozporzadzenia, nafozy na szkoty
I placowki zapewniajgce uczniom
korzystanie z ustugi dostepu do Inter-
netu na ich terenie obowigzek zain-
stalowania i aktualizowania oprogra-
mowania zabezpieczajgcego przed
dostepem do tresci, ktdre moga Sta-
nowic zagrozenie dla prawidfowe-
go rozwoju psychicznego uczniow,
oraz okresli minimalne wymagania,
jakie powinno spefniac to oprogra-
mowanie.

2. W rozporzadzeniu, o ktérym mowa
w ust. 1, zostanie okreSlony szcze-

gGfowy zakres tresci, ktére mogg sta-
nowi¢ zagrozenie dla prawidfowego
rozwoju psychicznego i moralnego
uczniow, w szczegdlnoSci pornogra-
ficznych, eksponujgcych brutalnosc¢
i przemoc, zawierajgcych zachowa-
nia naruszajgce normy obyczajowe,
propagujgcych nienawisc i dyskry-
minacje.

3. Minister wfasciwy do spraw oswia-
ty i wychowania zapewni szkofom
i placéwkom mozliwosc¢ nieodpfat-
nego korzystania z oprogramowania
zabezpieczajgcego przed dostepem
do tresci, ktére mogg stanowic zagro-

zenie dla prawidfowego rozwoju
psychicznego | moralnego uczniéw,
spefniajgcego minimalne wymagania,
0 ktérych mowa w ust. 1, w wersjach
Qzialajgcych w systemach operacyj-
nych powszechnie uzytkowanych na
obszarze kraju, z uwzglednieniem za-
sady rdwnego traktowania roznych
platform systemowych.

4. Szkoty i placéwki moga, w celu
realizacji obowigzku, o ktdrym mo-
wa w ust. 1, wykorzystywac inne
oprogramowanie Spefniajgce mini-
malne wymagania, o ktérych mowa
w ust. 1.”



Od poczatku 2007 r. przy Fundacji Dzieci Niczyje dziata Helpline.org.pl
- punkt kontaktowy, do ktérego mozna zgtasza¢ przypadki
zagrozenia bezpieczenstwa dzieci i mtodziezy w Internecie.

Z pracownikami ,Helpline”

mozna skontaktowac sie

za pomocg komunikatora online

(ze strony www.helpline.org.pl),

e-maila helpline@helpline.org.pl

lub telefonu 0800 100 100 (potgczenie bezptatne).
Helpline doradza takze rodzicom i osobom
zawodowo pracujgcym z dzie¢mi.

pomoc W
0 800100100

Jesli w Internecie

cos$ Cie zaniepokoito,

ktos neka Ciebie

lub Twoich kolegow,

wypytuje o nazwisko, wiek, adres,
zadaje krepujace pytania,
skontaktuj sie

z Helpline.org.pl.

i Mtodzied ”

M Profesjonalisc




Zestaw dobrych praktyk
korzystania z Internetu

Rodzic jest pierwszym przewodnikiem dziecka po Internecie.
Nalezy wspdlnie z dzieckiem ustali¢ zasady korzystania z Internetu.

Rodzic powinien wspélnie z dzieckiem odkrywaé i tworzy¢ baze przyjaznych
stron WWW (szczegéinie w przypadku najmtodszych uzytkownikéw Internetu).

Nalezy uwrazliwi¢ dziecko na potencjalne zagrozenia w Sieci zwigzane z:
nawigzywaniem nowych znajomosci w Internecie,

podawaniem danych osobowych,

odbieraniem i otwieraniem poczty elektronicznej pochodzacej

z niewiadomego zrodta i od obcych oséb,

$cigganiem plikow.

Nalezy uczy¢ dziecko krytycznego podejscia do informacji znalezionych
w Internecie i koniecznosci ich weryfikacji z informacjami zawartymi
w stownikach, encyklopediach, etc.

Nalezy przekona¢ dziecko, aby zgtaszato rodzicom fakt napotkania
nieprzyjemnych, szkodliwych lub nielegalnych tresci. Poinformuj je

o istnieniu specjalnych punktdw kontaktowych, takich jak dyzurnet.pl
czy helpline.org.pl.

Nalezy nauczy¢ dziecko wtasciwego zachowania w Sieci

(tzw. netykiety), aby:

nie spamowato (nie wysytato innym internautom niechcianych wiadomosci,
linkdw, plikéw, etc.),

nie rozsytato tzw. ,fancuszkéw szczescia”,

nie naduzywato emotikondw (graficznej ilustracji stanéw emocjonalnych),
ktére majg by¢ dodatkiem do tekstu, a nie gtdwna trescig komunikatu,
nie nagabywato osdb, ktore sobie tego nie zycza,

nie wyzywato i obrazato innych internautéw i nie dato sie do tego
sprowokowac,

nie nekato i nie kompromitowato innych internautéw (tresci umieszczone
w Internecie majg duzg site oddziatywania i nie da sie ich ostatecznie usungc).



